Supervisory Control and Data Acquisition  : SCADA 1) als

. L aSall g cililud) aan g 480 el 9 il HaN)

Cildana g Ayl Sl AUl cillaaay aSat g A8 Ja Ali g8 yiny

485 g il g Jadil) cildana & dasiioiad) 3 g2l asadl) § ciyLany)
ke sa oAl g Al Gl d) cilild) a5 AalaiY) oda ol g slal)
9 Bagal) A8 jhal) cilaa gl (e 23 G el V) AL sy ils (0
e Sliad il gleall pany alil) 2 g8y, dgea spal) Aihial) CilaSaiall
ad oo Jadaall i 3l adl daja s gl il bl do it Gigan
D) el o 5 aslig (53S0 adga ) JEITI g La s 8 dima
g Oaaty AN JUae ¥ g alatll Al G Jiley Sl

3 Ay A g 4 A8 pa S Anpesy 0585 O (S Aalai) 00
) claland) ) Elaal) 48 e Jia sBra allas 9 a asa’ allas

LAy gl Al ddaaa b (g a0

Ll il o) 480 pall ddae c¥lal) il aladiad alig
Al

Db La 1Ay Aalai) Jadig

Jii g 43S pal) Bas gl L) cilaglaall JAS o685 A PLC o) RTUS -
ARWENA R VIF

Claa gl G JlaiN cald! A lia jLad) o) caila g gadly Al .

. Caeadil) 381 e o Bl A gall (ghliall g 4 38 sall

 pU 3 Lardiuall e ol A gana-

ASal) aUS Ay g gy AU J g



Remote
Location
Remote Containing
Location RTUs and/
Containing or PLCs
RTUs and/
or PLCs

Wide Area
Network
Link

Wide Area
Network
Link

Operator
Workstation

s il glaal) J85 < ga

43S yal) ddaaall Lo il cilbanall  Jua gl Alia <l ga¥f oah yuiad
ééﬁ)\.\lﬁ ¢ OUS‘;A;LAS\ L;J"Mdgéﬂuam‘jhew‘gﬁ

. C)Uﬂ\ gé pEA( J\.\lﬁ ¢ &h\jﬂ\ ala SJ\JAJ\ %J.\c slal)

Al g cils jaally asal) § cilalesall cdlidia 3 3¢l Al Adlay
Slal) fua cililes Al g 4l 1<t dBUal) cildaaa S cililes
J8 ) i) Joad o quag 481 sal) o) AiaiY) Aglas 38 oSl
) 43 e (38 g



- Aflaly) s -

281 sall g e el g g cila plaall JAL LAY CASud addid
. 530 ol cailgd) ASud gl Y (3aok o Al

Ades s (A AS a5l peaa (B G (Gl et DY) Jariud
. bl Allad) 4RI Canny ol 1) A1 aad) £ 5 il ld ghlial) B
claluall @)l dalah Lalat®) Ma (35 Cifilgd) Jo ghad Jlanid) ) g
bghd aladiu) Lgd cauay (Al g c¥al) Gany A (S g Al

S Jiay 4 gaal 1) il JLEY) aladiiad ()l Basmdl ad) galls iyl

. Y gata Lalatd)

D) (S pal) quuladl -

2 g qula (e A 1) daaall gl a1 (g 38 pal) uaaaldl ¢ oS
RTUS 428 _dall cilaa o) (pe daliveal) cila plaal) allas cocid ga A<us
o pa Jalady () polalieay A8y jhay (g il Jrdial) ) Lgani g
i) ualad) ) 4 jhal) cildaaall (e cililad) JiS Al Cila glaall
Al g 43 92 s ) Aplaal) Jla) il Gk o8 uSallyg

. il

- 4o il cldasal) -

6 Sl i ) ualal) aa A o A gl a8 3L (A

O obiinn 9 cba gleall ¢ glea iy adl) ¢l 3 Ape Al cllaasal) Jiad g
c Cplidial) el gl Jo sl (53S sal) cualad) (e geilidl)



s Al daal) | glat -

Cilandad) 4585 Jlantiad) ) ghai aa (31 gilly IolSaad) dadii] & ) ghas
¢ ASad) dadadl cpa Jlaad A3 Ll

Monolithic Js¥ sl -1
Distributed (A4 Jaal) -2
Networked &) Jsad) -3

Networked Monolithic 12wl allai -1

Adall) 5 335 ga S CULGUAN Lagas g 1Sl AU aladiin) dylay iy
s AY) Al padayy 2299 Vg 29 g ISl

Bas) 436 jhal) culaa olly Jlaidd ciids AN (Uail) dad g cilSudd) g
Adial) ahliall L& RTUS g Juai¥) ga 1 g ya il Caaa

: JsY Jeal) Jabada cpany AU JS&)

Remote
Terminal Unit
SCADA Master /
Wide Area Network

| Area Network
Wide Area Network
Remote
) Terminal Unit
Remote
; Terminal Unit




: Distributed Sl alas -2

(o 1) dalai] o il o Al el glaill Al AUALY 13 (s
Llaal) cLa) clSudi Jay ) g 4ada (el g Al Cpaal

C§ 088 ISy panl) agudary g e glaally AS jLiiall g

L dsY) Jaad) pe 4RI J8) g jrual cillasiall oda cuils B g
CilSad Jag y Bl ) Baiiuee 459 Al ) oda (D Lagas g
dlaal) dBlaial)

Communications

Server Remote

Terminal Unit
Operating
Station

Wide Area Network (WAN)
Area Network (WAN)

Operating Operating g '

Operating
Station

f %@
W

Station Station

Remote
Local Area Network Terminal Unit
(LAN)



: Networked 1aSud) allai -3

Ao gidal) Al aa daladiiad Gbad) Joad) aa o) CESERY) ()
ol 9 Uil Andl g Al oo 1Sl Al g 555 (Saal) (e Eun
G ) S A gidall ) o35, dplae c¥lal) Aud e Jadd

ST ¥ Jran L) o2 aladiad f, ABLadl JLaYl ciaia
Ol el Jia A A &l 530 ae Juait andiicial) o A ggu
SilagUall g

SCADA Master

- Mide Area

Network (WAN)
h » i

Communications
Server

% Networked Remote

Terminal Unit

% Legacy Remate
Terminal Unit



= alSadd) dadadf L)

Jas die g 1alSud) dalai] gy Gaday O OSan (AN (Gl e daad) Sl
LEDA (e aly (5 h Bas dllia 5 clilud) JAL A%, jha ) zliag aUadl)
B elgiil g dada Y1 LY (e Tas Lgdany aa Sd) Aadil day
A liall

r diana Dl cre ) gl aladiad -1

LS i b (e Alantical) cBGISH Alilae CBLLS Al oda A addiiey
AUl il g cilives Lial g G\Jj\i\ G ass (5 gl g il
Joslice 1,54 claa il Ji% 5 pualll cildluall Aualatd): clivall-
. Bl cillocal Slld g

Ay i) Cag il dd o Sl ) gdaad) JuS) (aa gt r cilipad)a

. dhal) (jl8a yaat 4 graac

D susaall Sl ) 22

£ 5 13¢d (Sang PVC Jle 4 lany (538 0 (olnd J8U (ha (950
B il DS (a Ay 35 plia Bae ) Juall il LS Qi )
ALl Gl g cliva ua ) caal

Al cpa Aot @ilaa i il 3 aall) cilblucall dpaluatd) @ clical)-
oo gl JAlaill gy gdall daglia JiS) A8 L)

Ay i) Cag Al dda o Sl ) gdaal) JuS) (gt r cilipad)a

. dhaadl (lsa paad 4 gra

A gudal) LYY -3

g.“.; A\gdﬂwgﬂ\\g 1970 ale .4:.1;\,.\;‘94'43\ L..i\,,\h“ MM
Al 140 Cre JobY) cldlacall Jal ¢pe 4581 038 addiind g



o dila JSE0 i M) caal A5 ghaa (9SS ol La) el oda g
emﬂ\ Gl g Gl | <l g8 pauia Ao gia

] "’ SRR S“. e ".Ss,.‘

dagliac ddle &l pd ) gliadc Adle LAl 5 gl 1 cliad)-

. '.' 4 Yo o "’"Suhw

:3.,)91.&43‘ JLAES" -4

Jias Ao i jh Al ey ghill Al Ao lial) jladY) aladiu) o
oY) (G5 &l e B Caa g Cua B AY) C giad) B clany)
3¢l e de gana o (5 giad Al g Lgda Alma (ghlia ol
Gillaaal) ) clilad) Sl ) b g alicd A1) JLEiad) g oY)
AUl i g ilivea doa Y

daad) a8) gall ) Jgead) J pua gllc daci) g Allala ddads 3 Ciliall-
. Aaddial) Uadl) canadc d8lesal) (pe Aliiis ilS
_SM&m\dﬁcdbaJ\g\u.bSJhgudﬁ:Qw\-

Al gha § 58 Aia ARy jhal) 538 Cuaddiini)r 5 e gall Ciilgl) Jaghd 5
Al Gl g cliva ala®y) clala doatit

_QYMY\JQA@SJ*\S’SJ,\SMYcQM\m:QM\-

MQJSSYEMUCMY\‘ SM*W‘JSS - Gliwd)-
¢ u\,,\aw «,\.‘ﬁigASM\



p 4o )l 4l gl Cildasa B JalSd) aUAS afadiin) -

p Ay ) Aaaal) A Aalgd) cila glaall
4d) g dihaia Lo daaal) dxia) Jla B Lagad g LY de ju -]
C G098 JSdy Claglaal) Jga g ey Laa Ay o

b (5 Aaaall JalS g 4 i) i ) i) Ao 8 skl g 48 5al) -2
. Bl J @l Jlay) alks

43, gl g ddanal) Al a8 iy 5 gil) ABLS (e clild) JS 0 385 -3
Sl b LgLids



Al e&a%&@‘\ghﬁud\g&ad\ daay ) ddaaal) Elias
Nd s ds jug Gahaall Jaadl jlala g Sl Al Cuwa Ui g

cailad g i il £155) 9 Lgad ga g Alaaall ana g0 oy LaS
L Adaal) Al

Blas M e PR Crvmaene Sl

W sia ok e & ] A e S

EREEEREREE )0 & # adl

J%CpJ\Jm\jaijﬂ?w\MMh\AM\@WC,{HJLAS
, b ) (e de gana Ao dlaic Yl e glaall 4S1) dadlaal)



4533, g ddasal) Sjﬁi&mMMQUQﬁ\wemﬁ‘ A sl
LA ) ity AAS) Liadlea a9 a0 38 4a clily 3acld gé

4o Al ddaaal) aa dyay ) cildiad) Jay ) 48y yh i gy A S
HM\@LEJ&A%JJ



Metecrological Sensors

Signa
Processor

Physical
Security RTLPLT
System
RTUW/PLC
A

F Wireless ™ Twisted Pair
Bridge Copper! Fiber Optic

- Ethernst N
HubiSwitch
[=] | b_
? % ] [edoces] o8] | I—I
f )

e Workstation
Wireless
Bridge
CTTTS
Modem
Microwave Wind Farm
Server
~ )
e Substation or Remote Control Center
o
I/ Internst e o
5 /] g "ﬁg inistrative
o ik /‘ nr:mtls r“akwe \
T \_ Metwor J P
S S . -
Microwave Firewal (7 3 Party/lSO
L Metwork
oy
e _\\._ N
Ethemet SwitchiRouter
—
R /POTS (dial-up/
D “Data \ leased ling)
Storage AR S
Workstation ————— SCADA
Server
= y

Main SCADA Control Center

pladialy o) LSl FUda [ < A aa clis 6l Jay ) oy Cua

) 5a¥) A8y sk La) JaSd) ) cilaglaall J&S o34 &5 Fiber Optic )
X Sl AN Gish oo o) Ciilgd) bghd 3k oo ) 4y g8l
 Aglas mal



