
 

 

  

  

  

  

  

  

  

... الخاص بالھدف القدرة على الوصول لھدف معین بطریقة غیر مشروعة عن طریق ثغرات في نظام الحمایة الاختراق بشكل عام ھو
الدخول الى جھاز شخص ما بغض النظر عن الأضرار التي قد  وحینما نتكلم عن الاختراق بشكل عام فنقصد بذلك قدرة المخترق على

فھو  أما عندما یقوم بحذف ملف أو تشغیل آخر أو جلب ثالث (Hacker) الى جھاز آخر فھو مخترق طیع الدخولیحدثھا، فحینما یست
 .(Cracker) مخرب

 الاختراق؟ كیف یتم

الآخرین عن  لھ طرق وأسس یستطیع من خلالھا المخترق التطفل على أجھزة.. اختراق آخر لشيءٍ ما اختراق الأجھزة ھو كأي
وھذه المنافذ ... الخاصة بالجھاز (Ports) الثغرات في المنافذ وغالباً ما تكون تلك.. ت الموجودة في ذلك النظامطریق معرفة الثغرا

مخصصاً لموفر   غالباً ما یكون80المنفذ : على سبیل المثال.. على أنھا بوابات للجھاز على الانترنت یمكن وصفھا بأبسط شكل
ھناك طرق عدیدة للاختراق أبسطھا والتي  ... 8080رقمھ  وفي بعض الأوقات یكون المنفذالخدمة كي یتم دخول المستخدم الانترنت 

 أحدھما حیث تحتوي على ملفین (client/server) (الخادم/الزبون(البرامج التي تعتمد نظام  یمكن للمبتدئین استخدامھا ھي
Server یرسل إلى الجھاز المصاب بطریقة ما، والآخر Client  المخترق للتحكم في الجھاز المصاب وعند  من قبلیتم تشغیلھ

وغالباً ما یكون  (Ports) الكمبیوتر عرضة للاختراق حیث یتم فتح أحد المنافذ من قبل المُختَرَق یصبح Server تشغیل ملف الـ
 أو NetSphere أو NetBus  وبذلك یستطیع الاختراق ببرنامج مخصص لذلك كبرنامج12346أو 12345 البورت

BackOrifice فعل نفس الشيء بك) اضافة الى من وضع الملف في جھازك(كما یستطیع أشخاص آخرون . لھ ویفعل ما یحلو 
الطریقة التي ذكرتھا ھي أبسط أشكال  ھذه.. فیجدون البورت لدیك مفتوح (Port Scanning) حینما یقومون بعمل مسح للبورتات

لدرجة أن جمعیة للمقرصنین في أمیركا ! مباشرة بدون إرسال ملفاتاختراقك  الاختراق، فھناك طرق عدیدة تمكن المتطفلین من
الاتصالات الھاتفیة عبر انترنت فیتم  للاختراق متطورة للغایة حیث یتم اختراقك عن طریق حزم البیانات التي تتدفق مع ابتكرت طریقة

 !!(غافلین لكم االله یا(اعتراض تلك البیانات والتحكم في جھازك وأنت 

 الاختراق؟ كیف تواجھ

طریقة كانت وقد  فأنت معرض للاختراق في أي وقت وبأي (Online) الأول أنك مادمت متصلاً على الشبكة یجب أن تعرف في المقام
فیمكنھ اختراقك بحیث لا  (Expert) یكون ھذا الھاكر خبیراًَ لسبب ما أو عشوائیاً حتى، وربما) الھاكرز(یستھدفك أحد المخترقین 

الإئتمان أو  وعلى ھذا فأفضل طریقة ھي عدم وضع أشیائك الھامة والخاصة داخل جھازك كرقم بطاقة !!ھ تجاھكتحس بما یفعل
بالانترنت فقط لا یحتوي على معلومات ھامة، وان كانت  أرقامك السریة، وھناك طریقة أفضل وھي استخدام جھاز خاص للاتصال

ولكن   ھناك برامج مضادة للاختراق ولكن عموماً فھي لیست مضمونة تماماً.ولكن للضرورة أحكام ھذه الطریقة مكلفة بعض الشيء
بالنسبة للبرامج التي ذكرتھا في .. منھم لا مانع من استخدامھا حیث ستفیدك في التخلص من بعض الھاكرز ولكن لیس الخبراء

فلا داعي للخوف منھا طالما كنت تمتلك برنامج مضاد جید  (Patch) كملفات البدایة والتي تخترق عن طریق إرسال ملف تجسس
ھذین  (Norton AntiVirus 5.0 Last Update)أو (McAfee Virus Scan Last Update) كبرنامجي للفیروسات

.. إذا وجد مثل ھذه الملفات یقومان بتحذیرك على الفور یعتبرانھا فیروسات لذلكالبرنامجین یؤمنان حمایة من ملفات التجسس و
 .IntruderAlert'99 أو NetBuster أو LookDown2000 من الھاكرز فقط كبرنامج ھناك برامج أخرى مخصصة للحمایة

 نقاط متفرقة

 .وسرقة معلوماتھم على الآخرینوتبادل المعلومات والثقافات، لذلك فمن غیر اللائق استخدامھا للتطفل  الانترنت وضعت للإفادة -



أعلم منك  على حمایة جھازك حمایة تامة وبأن جھازك غیر قابل للاختراق لأن ھناك دائماً من ھم احذر من التباھي بقدرتك -
 .وسیعتبرون ذلك تحدیاً لھم

 .السر بصورة دوریة فھي قابلة للاختراق حاول دائماً تغییر كلمة -

 .(Intranet) حتى الشبكات المحلیة.. اطر من الاختراقمخ أي ربط شبكي یترتب علیھ -

 جعل عملیة الاختراق صعبة ومكلفة للمتطفلین أفضل الطرق للحمایة ھي -

 

 


