
 الدليل السريع لخففاء الهوية على
الشبكة اللكترونية

كيف تبتعد عن الكمراقبة اللككترونية و تخفي
 هويتك الكرقمية على النترنت في دقائق معدودة



مقدمة

ككتيب الصغير دليل سريع لهمم الوسائل المستخدمة في حماية و يعتبر همذا ال
 دقممائق،10إخفمماء الهويممة اللكترونيممة للفممراد ولممن يأخممذ مممن وقتممك أكممثر مممن 

ستتعرف خلل  صفحاته على أهمم البرامج لحمايتك من تعقب أثارك و ما تفعلممه
.على النترنت سواء على جهاز الحاسوب أو عبر هماتفك المحمول 

اا و مفتوحمممة جميمممع الجمممراءات و الدوات الموجمممودة فمممي الكتممماب مجانيمممة تمامممم
المصدر و أغلب همذه البرامج تعتمد على التشفير و استخدام قنوات التصال 

TORالخفية و المنة عبر شبكة التشفير المشهور 

ككتيب منشور تحت رخصة الكمشاع البدداعي الصددارة هذا الك
Creative  الكثالكثة  Common Version3مما يعني أن لكك 

كامل الكحق في نشرة و توزيعة و طباعته و تعديله كما تشاء
 ودون الكرجوع لكي

عبدا على عبدا
2013سبتمبر عام 



 :الجراء الول اضافات للمتصفح تمنع المواقع من تعقبك
   

 يمكنك تنصيبها بسهولة على متصفح النترنتAdd-onsالضاافات التالية 
 Mozila Firefox  و كممذلك  Google Chromeلجميممع أنظمممة التشممغيل و 

تساهمم في الحد من تعقب المواقع اللكترونية لك و تتبع ممما تقمموم بممه علممى
 و ابحممثAdd-ons ثممم اختممار Toolsالنترنت، لتنصيب همذه الضاافات على الفايرفوكس توجهه إلى قائمممة الدوات 

.عن السماء التالية

Ghostery:تقمموم همممذه الضاممافة الرائعممة بتعطيممل أكممواد التعقممب الموجممودة فممي صممفحات المواقممع كممما تخممبرك أي 
المواقع تحاول  أن تتعقب تصرفاتك و يمكنك ضابطها لتعطيل جميع أكواد التعقممب المدمجممة بالصممفحات أو اسممتثناء

.صفحات معينة و السماح لها بتعقب تصرفاتك على النترنت

 Self-Destructing Cookies:عممادة تقمموم المواقممع بحفممظ ملفممات الممم cookiesللتعممرف علممى المسممتخدمين و 
تسمممجيل نشممماطهم علمممى الموقمممع و كمممذلك حفمممظ بيانمممات المممدخول  و كلممممات الممممرور، كمممما تسمممتخدم كمممذلك فمممي تعقمممب
المستخدمين و معرفة سلوكهم على مواقع النترنت المختلفة، تعمل همذه الضاافة على تدمير جيمع ملفات الكمموكيز

.و كذلك تسمح لك باستثناء ما تشاء من همذه الملفات و مسح البقية

NoScript: تعمل همذه الضاافة على تعطيل الم  Java scriptsوكذلك منممع ثغممرات المتصممفحات و الممتي يسممتخدمها 
الهمماكرز و المواقممع لصممابة الجهممزة ببرمجيممات خبيثممة مثممل الفيروسممات و أحصممنة طمممروادة مممع ملحظممة أن بعممض
المواقع تستخدم الجافا سكربت في تحسين أداء و تفاعل الموقع مع المستخدم، مثل الضاافات السممابقة يمكنممك ان

.تحدد بعض المواقع لتسمح لها بتشغيل الجافا سكربت بينما تقوم بالغاء المواقع الخرى

 Flash Block:  مثل الضاافة السابقة ال أنها تمنع تشغيل ملفات الفلش 

 الكصورة الكتالكية توضاح جميع الضاافات بدعد أن تم تنصيبها بدنجاح



 Tails:الجراء الثاني استخدام نظام التشغيل 
   

 تمموفير بيئممة عاليممة المممان و مممزودة بطبقممة تشممفير علممى جميممعTails  يضمممن اسممتخدام نظممام تشممغيل 
Web التصالت اللكترونية الخارجة و الواردة منها سواء كانت تصفح موقع browsingأو محادثة 

chatأو عملية تحميل للملفات من أي نوع حيث تمر جميع البيانممات عممبر سلسمملة مممن المنافممذ الخاصممة 
socks من نوع  proxy من عدة دول   في شممبكة التشممفير  TOR و عممبر أنفمماق خاصممة  encryption tunnelsحممتى 

.تصل إلى الوجهة النهائية و بذلك يكاد يكون مستحيل تحديد الشخص المستقبل لهذه البيانات

اا إلى جنب مع نظممام ميكروسمموفت وينممدوز بحيممث تختممار بينهممما يمكن تنصيب وتشغيل همذا النظام جنب
Flash  أو يمكممن تنصمميب النظممام علممى فلش  ديسممك bootعنممد اقلع الجهمماز  Diskأو أي همممارد ديسممك 

متنقل و بذلك يمكن تحويل أي جهاز الى منصة تواصل فائقة المان و عالية التشفير فممي خلل  ثممواني
عممن طممرق القلع مممن همممذه الفلش  ديسممك، يجممب علممى جميممع الفممراد الممذين يممودون التواصممل بأمممان أن يسممتخدموا

اا نظام التشغيل  Flash  اما بتنصيبه مباشرة أو استعمال  tailsجميع Disk

بدعدد الفراد ):الدوات الكمطلوبدة  )

جهاز الحاسب اللي سواء•
مكتبي أو محمول 

 جيجا4فلش  ديسك بمساحة •
8على القل و يفضل مساحة 

جيجا
Tails لنظام Iso.ملف الم•

 فارغةDVDاسطوانة •

:الكمراجع

https://www.torproject.org

https://tails.boum.org/doc/frst_steps/usb_installation/index.en.html

Windows  انه يمتلك واجهه رسومية مطابدقة لكنظام tailsمن مميزات نظام  XP

لكذلكك حتى و إن لكم تكن لكديك خبرة بدنظام لكينكس فستتمكن من الكتعامل بدسهولكة جدا
 لكما لكه من واجهه بدسيطة مماثلة لكويندوزtailsمع نظام 

https://tails.boum.org/doc/first_steps/usb_installation/index.en.html
https://www.torproject.org/


استخدام نظام   للهواتفCyanogenMOD:الجراء الثالث

اا ومشتقة من اندرويممد   و متمموفر بعممدة اصممدارات مناسممبة لغلممب أجهممزةAndroidهمذا النظام همو نسخة صافية تمام
اا و تتمثممل الفائممدة المحمول  الذكية المتوفرة بالسممواق، يمكممن تنصمميبه  علممى أي جهمماز محمممول  يعمممل بأندرويممد مسممبق

:الساسية من استخدامة في ازالة معظم برامج التعقب التي تكون مدمجة بواسطة الجهات التالية

Mobile شركات المحمول  • Operatorالتي تبيع الهواتف مسبقة العداد للعمل على شبكة الشركة فقط 
SONY و SAMSUNGشركات صناعة الهواتف نفسها مثل •

 الجهات الحكومية في الدولة بمساعدة مشغلي المحمول البرامج الخبيثة التي يتم تنزيلها من•
:الدوات الكمطلوبدة

cyanogenModهماتف محمول  ذكي يعمل بنظام اندرويد و مدعوم من قبل •

 الخاص بتوصيل الهاتف بالحاسب الليUSBكابل •
cynogenMod لتحميل نظام ODINبرنامج •

:الكمراجع

www.cyanogenmod.org

www.cyanogenmod.org/devices

http://www.cyanogenmod.org/devices
http://www.cyanogenmod.org/


:الجراء الرابع تشفير بيانات الهواتف الذكية

لل بدرنامج   لكلتصفح الكخفي و الكمشفر لكلنترنت Orbot:أو
 للهواتممف المحمولممة الذكيممة العاملممةTORيعمل همذا البرنامج على توفير اتصال  بشبكة التشممفير 

 الخارجممةchatبنظام تشغيل أندرويد و بذلك يمكنك تشفير بيانات التصفح و التراسل الفوري 
اا مع ملحظة أنه يجب الحممتراس مممن و الواردة إلى هماتفك المحمول  عبر طبقة تشفير قوة جد
البرامممج الممتي يمكنهمما تجميممع بيانممات عممن الجهمماز و ارسممالها إلممى جهممات مشممبوهمه مثممل برنامممج

Viber السرائيلي فحتى و ان استخدمت شممبكة TORفسمميظل البرنامممج قممادر علممى التجسممس 
.على ما تفعل في هماتفك و بالتفصيل سواء شفرت جميع بياناتك أو لم تشفرهما

باستخدامك لهذا البرنامج ستتمكن من نقل البيانات عبر النترنت دون أن تتمكممن شممركات المحمممول   المممزود لخدمممة
 ل يقوم بتشفير المكالمات الواردة و الصممادرة علممى خطمموطOrbotالنترنت من التجسس عليك مع العلم أن برنامج 

.المحمول  و تظل همذه الشركات قادر على التجسس على محتوى المكالمات الصوتية المارة عبرهما

لا بدرنامج   لكلمكالكمات الكصوتية الكمشفرةOstel:ثاني
اذا احببت أن تجري مكالمة صوتية مشممفرة و آمنممة عليممك أن تسممتخدم أحممد برامممج التواصممل الصمموتي عممبر النممترنت

 مثممل بمماقي البرامممج المممذكورةTOR و الممذي يعتمممد علممى تشممفير المكالمممات عممبر شممبكة Ostelالمشفرة و منها برنامممج 
اا و تتوفر نسخة من البرنامج تعمل على همواتف المأيفون من شركة أبل   https://ostel.coسابق

Instant  لكلتواصدل الكفوري الكمشفر Gibberbot:ثالكثا بدرنامج  Messaging

يعمل همذا البرنامج على اضاافة طبقة حماية أخرى حيث يوفر خدمة التواصل الفوري باسممتخدام الرسممائل المشممفرة،
 لضاممافة المزيممد مممن الحمايممة علممىTORحيممث تممم تشممفير الرسممالة عنممد كتابتهمما و كممذلك ارسممالها عممبر قنمموات شممبكة 

chatالرسائل و يعتبر من أفضل البدائل للبريد اللكتروني و برامج الم

:الكمراجع

https://guardianproject.info/apps

https://market.android.com/details?id=org.torproject.android

https://market.android.com/details?id=info.guardianproject.otr.app.im

https://market.android.com/details?id=info.guardianproject.otr.app.im
https://market.android.com/details?id=org.torproject.android
https://guardianproject.info/apps/
https://ostel.co/


الخاتمة
جميع الجراءات و الدوات السابقة يجب أن تستخدم بحكمة و لتعلم أنه دائما همناك
فرصمممة و لمممو ضامممئيلة بإمكانيمممة تعقمممب أفعالمممك علمممى النمممترنت حمممتى و ان طبقمممت كمممل
الجرائممات السممابقة لممذلك احممترس مممن زيممارة المواقممع المشممبوهمة ول تكتممب بياناتممك

.الحقيقة إل في المواقع الموثوقة فقط

يمكنممك تعلممم المزيممد حممول  أسمماليب الحمايممة و الختفمماء الرقمممي عممن طريممق الكتممب
كلها كتب مجانية و مفتوحة المصدر ):التالية  )

ددة المان الرقمي كع
http://librebooks.org/security-in-a-box

  The CryptoParty Handbook

https://www.cryptoparty.in/documentation/ha

ndbook

https://www.cryptoparty.in/documentation/handbook
https://www.cryptoparty.in/documentation/handbook
https://www.cryptoparty.in/documentation/handbook
http://librebooks.org/security-in-a-box/
http://librebooks.org/security-in-a-box/


أحترس مما تقول و تكتب  فالككلمات
لا أطول منك  ..!!تعيش عمر
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