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   - :المقدمـــة 

  

 تزداد تهديدات الامن اليكتروني في آل يوم و لا يمر يوم دون وجود خبر عن  -
ات     رقة البيان ات او س ن الاختراق وع م ات    . ن ديرون المنش ون او ي ن يملك م

ه و المتوسطه يعرالصغيره و  ه ينبغي ان    فون ان امن المعلومات قضيه هام ان
 .تمنح تلك القضيه اهتماما آبيرا و تكمن المشكله في معرفة اين تبدأ

ة          روع او منظم ول أن أي مش ن الق ل يمك ة ب رورة ملح ات ض ن المعلوم ام
اً  تتضمن حلاً تقنياً أو شبكة لا بد أن يرافقه مشرو ع لأمن المعلومات يسير جنب

ة المعلومات    بجنب معه حيث يشتمل على التجهيزات والأدوات اللازمة لحماي
 .التي يجرى التعامل معها ومعالجتها ونقلها

ان تطوير و      ه واحده لسياسات امن المعلومات      قد يكون من الصعوبه بمك ثيق
غيره و       ات الص دى المنش روريه ل ات الض ن المعلوم ائل ام ع مس ي جمي تغط

ره   ث ان الفك طه حي ن     المتوس ه م وير مجموع ي تط ه ه ر فاعلي ائق  الاآث وث
ا نحو مستخدمين         ة اساسيات امن المعلومات و توجيهه السياسات لتغطية آاف

 محدودين مما يعزز من آافة العمليات لجميع الاطراف
 

د اعداد و         ار عن ى العناصرالواجب اخذها بالاعتب هذا الكتاب يلقي الضوء عل
دى المنشات الصغيره و        ادارة سياسات و اجراءات و خطة امن المعلومات ل

طه  ن      . المتوس ة ام ات و خط ائق سياس ن وث ه م ا لمجموع دم نموذج و يق
 . المعلومات و عملية التطوير المصاحبه لذلك 
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  الفصل الأول

  ديدات والهجمات ونقاط الضعفالته

  

رر   - ود دون مب وال والجه بباً لصرف الأم يس س اً ول يس ترف ات ل امن المعلوم

ذلك    ه ل ة ملح وي وحاج ات    , ق ة المعلوم ق انظم ن الضروري تطبي ذلك فم ل

ن ال    ة م ة المعالج ات والأنظم ة المعلوم ة لحماي دات  اللازم ى التهدي رف إل تع

ة   ا فلكي تكون المعلومات        المحيطة بها والهجمات الإلكتروني د تفتك به التي ق

ن اجل تسخير   ات م دات والهجم ك التهدي ى تل ن التعرف إل د م أمن لا ب ي م ف

 .الطاقات الفنية والإدارية لمجابهتها

رة حيث      فصل نوضح بدون اسهاب في هذا ال - ة آثي أو الدخول في تفاصيل تقني

د الأدن حنا بالح ات  ى وض ن المعلوم ن أم ه ع ب معرفت ا يج اطر لم والمخ

 .والتهديدات والهجمات التي قتد تتعرض لها الشبكة الخاصة بك

 -:حيث يحتوي هذا الفصل على الآتي  -

 تهديدات الأمن الشائعة -1

 .أنواع الهجمات الإليكترونية التي قد تتعرض لها الشبكة -2

 .لماذا تعتبر البرمجيات نقطة ضعف -3
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 -:تهديدات الأمن الشائعة -1

   -:Wormsالديدان  •

ويمر , الديدان هي عامل مستقل قادر على الأنشتار داخل ذاآرة الحاسوب 

ة      ر الشبكة العنكبوتي رامج مختلف      . من نظام إلى آخر عب وع من الب ه ن إن

اجم  دودعن الفيروسات لا ته تخدم ال ات الشخصية للمس وم , ة البيان ل تق ب

  .بنسخ ذاتها عبر الأنترنت حتى تصيب أآبر عدد من الأجهزة

  -:Viruses سات الفيرو •

امج ه  هو برن ى آخر لنشر أضراره ان از إل ال من جه دمر يسعى للانتق م

ر الشبكة     ابقاً   .يصيب الملفات التنفيذية عادة لكي يتمكن من الإنتشار عب س

راص       ادل الأق ر تب ر عب ات تنتش ت الفيروس ت آان تخدام الإنترن ل اس وقب

ن            د م ة للح راص آافي ذه الأق تعمال ه ة اس ت مراقب د آان ط لق ة فق المرن

ر   الفيروسات أما اليوم فتستعمل الفيروسات البريد الألكتروني للإنتشار عب

ا      يس وبسبب احتوائه ى  الأنترنت وتستطيع مستندات مايكروسوفت اوف عل

  .خفاء فيروسات فتاآةإوظيفة الماآرو 

   -:Togon horsesادة واحصنة طر •

ا     - ة م ر برمجي . يستند مبدأ هذا الهجوم على الدخول إلى نظام الضحية عب

وي   , يمكن اضافة شيفرة الفيروس ضمن البرمجية عند إصدارها   د يحت وق

  .ادةوكتروني على حصان طريلتتلقاه عبر البريد الإ, ملف تنفيذي ما 

م    - ازك إنه اً بجه تحكم آلي روادة ال طة حصان ط تطيع القراصنة بواس يس

م  ى أنه ي القرص الصلب وحت ات ف ع البيان ى جمي يستطيعون الوصول إل

ا       ى صورة عم ا بحصولهم عل يستطيعون متابعة آل العمليات التي تقوم به

  .يحدث في شاشتك

  -:  Spywareالتجسسيةالبرامج  •

ة   البرامج التجسسية هي آل  برنامج يراقب سلوآك على جهازك من مراقب

ف من برامج التجسس يكاد دواله. آتاباتك إلى مراقبة المواقع التي تزورها
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ل       امرين فيرينحص أولهما التجسس الخبيث لاستقساء معلومات سرية مث

ة والآخر     ل    : آلمات المرور وأرقام الحسابات البنكي ة مث لأغراض تجاري

ر استخداماً   , ستهلاآية معرفة أنماط المستخدم الا أو محرآات البحث الأآث

  .والمواقع التجارية الأآثر تسوقاً, 

از      - ات الجه تنزف طاق رامج تس ك الب الان تل ح  والاتص دون اذن واض

وتسجيل السلوك أو المعلومات يتطلب    , مجرد المراقبة  منك وآما تعلم أن

ذاآرة ووحدة التخزين ال    من  وقتاً من المعالج ومساحة  ة وجزءً من    ال دائم

  .آمية البيانات المرسلة عن طريق وسيط اتصال

 -: Spam)  المزعجة(الرسائل غير المرغوب فيها او  •

ر من الرسائل        د الإليكتروني آثي ر  ) المزعجة (يرد إلى صناديق البري غي

ات          د هجم ائل لا تع ذه الرس اس ان ه ن الن ر م د آثي ا ويع وب فيه المرغ

ا       , الكترونية  ات به ى ملف وي عل ا يحت راً منه ولكن واقع الحال يقول ان آثي

وع   , برامج او أآوادخبيثه  ذا الن ل من الرسائل بتفعي   ويمكن التخلص من ه

يح  ات التنق ه      عملي ذلك توعي د وآ وادم البري ي خ ودة ف رة الموج والفلت

ذا    المستخدمين  ة في ه بحذف جميع الرسائل غير المرغوب فيها وعدم الثق

  .النوع من الرسائل وعدم فتحها

 -: Phishing  التصيد •

هو محاول للوصول على معلومات حساسة مثل أسماء  الإحتيالي التصيد -

المستخدمين وآلمات المرور وتفاصيل بطاقة الائتمان غالباً لأسباب ضارة 

  .وذلك بالتنكر آكيان جدير بالثقة في إتصال إليكتروني

 -:  Spoofingالانتحال أو الخداع  •

د يسرق     ثلاً ق هو هجوم يتم فيه انتحال شخصية شخص ما او برنامج ما فم

الهاآر معلومات بطاقة الائتمان لأحد العملاء ويستخدمها مدعياً انه العميل 

ع            ى موق ل ان يصل ال د العمي ثلاً يري تقبل فم ه الطرف المس دعى ان او قد ي
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ك دون إدراك        ع البن ل موق ر ينتح ع آخ ى موق ذهب إل د ي ن ق ك لك ه بن من

  .ويحصل ذلك الموقع من خلال هذه الطريقة على معلومات العميل

  -:شاء المعلومات فا •

ا   هو تعرض المعلومات للإفشاء لأشخاص غير مصرح لهم بالوصول إليه

ات معين     مثال على ذل ة خلال الشبكة والتي    ك مستخدم عمل مشارآة لملف

ارآة    ر مش ون غي ب ان تك ون    , يج وظفين يميل ك بعض الم ر ذل ى غي إل

ذي لا يتوجب    مشارآة ملفات هامة مثل آلمة السر مع أشخاص آخرين وال

  .عليهم معرفة آلمات السر الخاصة بهم

 -:  Dos Deny of serviceحجب او رفض الخدمة   •

اف     - ى إيق ؤدي إل داً وت رة ج ة خطي طة رفض الخدم ات بواس د الهجم تع

ى نظام معلومات    خدمة تكلف آثيراً بالنسبة للهيئات التي يعتمد نشاطها ع ل

ى   في الواقع تهدف هذه الهجمات إلى إعاقة عمل النظام وليس الحصول عل

ا    ات خلال معالجته د البيان ه فق ائج آارثي ى نت ؤدي إل د ت ن ق ات لك المعلوم

  قرصنة آل بيانات القرص الصلب 

ثلاً      Dosهجمات تعتمد  - ة الشبكة م على مهاجمة الجزء الضعيف في بني

از يستعمل بروتوآول     قد تستخدم   IPالهجمات اعتمادا على ضعف الجه

دها   IPحزم من الممكن ارسال  ذا الحاسب عن ى ه داً إل ر ج , بطول آبي

تطيع   ي لا يس ات الت ل من البيان م الهائ ذا الك ذا الحاسب ه ى ه دما يتلق وعن

  .التعامل معها يقوم بإيقاف جميع الخدمات لان ذاآرته اصبحت مشبعة
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 -:الهجمات الالكترونية التي قد تتعرض لها الشبكة   -2

ات  - زم المختصين والجه ات يل ى أمن المعلوم م الحاجة إل ية لفه زة اساس آرآي

ة        ات الإليكتروني ة الهجم م طبيع ات فه ن المعلوم ق أم ن تطبي ؤولة ع و المس

ات و   التعرف عليها و التقنيات المستخدمه فيها من اجل اختيار التقنيات و الالي

ه      ات الالكتروني ه للهجم ي بعض الامثل ا يل ا و فيم به لمكافحته رق المناس الط

 والحاجة الماسة إلى أنظمة المعلومات اللازمة لحمايتها

 -:  Malicious Code Attacksهجمات البرامج الخبيثة   •
ات دان  تشمل هجم ات فيروسات ودي ة بشكل اساسي هجم رامج الخبيث الب

راق   رامج الاخت روادة وب نة ط رامج احص ي وب ب الآل رامج , الحاس وب

  .التجسس الإليكتروني

د          ين الازعاج وفق ا ب راوح م رة تت وقد تتسبب هذه البرامج في أضرار آثي

ى       ة إل ة اللازم رز الحاج اء تب ن هن وال وم رقة الأم ولاً س ات ووص البيان

  .ود أنظمة مكافحة هذه البرامج وتهديداتهاوج

 -: spoofing Attacksهجمات الخداع   •

ر شرعية عن  ة غي زة بطريق ى الأجه تمكن من الوصول إل ة لل هي طريق

وان       , طريق خداع هذه الأجهزة  ى عن وى عل بإرسال رسائل مخادعة تحت

ت  ة   )  IP( انترن ة موثوق ن جه ة م ه قادم دو آأن الة تب ل الرس ا . يجع وهن

ه         ك ومجابهت ف ذل تطيع آش ي تس ات الت ة المعلوم ة لأنظم رز الحاج , تب

  .خاصة على مستوى الموجات وجدران الحماية

 -:  Denial of Service (Dos) Attackهجوم تعطيل الخدمة   •

ات      ل من طلب و أوامر  الأتصال أ في هذا النوع من الهجوم يرسل عدد هائ

ل آم  بكات مث ولات الش ل  )  Ping( ر برتوآ ن اج از الضحية م ى الجه إل

ى و  ه حت ن طاقت ر م ه اآث ات وتحميل ذه الطلب ة ه ي معالج ة ف صوله إغراق

ةالمعتاده     ام بمهام ى القي د  . لدرجة عدم الإستجابة ومن ثم عدم قدرته عل وق

هائياً وخروجه تصل درجة الإغراق في بعض الأحيان إلى تعطيل الهدف ن
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ه    وم وضرورة مكافحت ذا الهج ورة ه ة وخط ا أهمي رز هن ة وتب عن الخدم

ا    زة     . واآتشاف طلبات وأوامر الإغلاق وتعطيله خاصة مع انتشار الأجه

ة       دم خدمات الإنترنت المختلف والشبكات المرتبطة بشبكة الأنترنت التي تق

الإليكتروني والبريد ) FTP ( ونقل الملفات )   www(مثل خدمة المواقع 

ذي  )   TCP(والسبب في ذلك هو ان هذه الخدمات تستخدم برتوآول    ,  ال

رايمك أوامر إغ ره آ تخدام بعض اوام زة الحاسب ن اس ط لأجه يس فق ق ل

دار         ات وج بكة آالموجه زة الش راق اجه ا لإغ ن توجيهه ا يمك ي إنم الآل

  .الحماية

 -:   Sniffer Attacksهجمات الإلتقاط أو التشمم •

ا       ر الشبكة ويلتقطه ارة عب ات الم المتشمم هو برنامج أو جهاز يراقب البيان

ا        ويمكن أن يكون   ة الشبكة ومتابعته اط  شرعي لمراقب اك تشمم او التق هن

ات   وإدارتها ويمكن ان يكون  ذا الهجوم    . غير شرعي لسرقة البيان د ه ويع

بكة   ى الش داً عل ر ج ي الش  خطي ان ف ي مك مم ف ه زرع المتش ه يمكن بكة لأن

ه    ا يجعل زداد الآم     وغالباً لا يمكن آشفة وهذا م اجمين وي دى المه اً ل ر محبب

ه او       ى الشبكة سواءً آانت محلي خطورة إذا آان نقل المعلومات يجري عل

لي      كلها الأص ي ش عه ف فره   واس ر مش ة     غي ذه الحال ي ه م ف لأن المتشش

ات  يستطيع قراءة آلمات المرور وآذلك محتويات الملفات النصية مثل م لف

ة  الجة الكلمات وهنا تبرز أهميمع التي تكشف وجود    ه توفير أنظمة الحماي

ول دون       ي تح ة الت ذلك الأنظم ا وآ م ومكافحته زة التشش رامج واجه ب

لمتششم في سرقتها آأن الاستفادة من المعلومات المسروقة في حالة نجاح ا

  .مثلاً تكون مشفره

 -: Social Engineering Attacksالاجتماعيةهجمات الهندسة  •

اس   ات الن ة واهتمام واحي الاجتماعي ين الن وم ب ن الهج وع م ذا الن ط ه يخل

تهم     وبين المهارات  لأدلاء بمعلومات    الفنية في خداع الضحايا وآسب ثق ل

ذا      سرية يتم استغلالها لسرقة المعلومات  د انتشر ه اً وق وال إليكتروني والأم
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اراً آب   رة انتش راً لأن  النوع من الهجوم في الآونة الأخي ى آسر   ي د عل  ه يعتم

ي تطورت م  ة الت ة التقني ة الحماي ى  أنظم د عل ا يعتم ت وإنم رور الوق ع م

آاسم  ( ثقة الضحايا وإيهامهم بأن من يطلب منهم معلوماتهم السرية   آسب

ان     ة الائتم ام بطاق رور وارق ة الم تخدم وآلم ة  ) المس ة موثوق و جه ه

ومات وانتحال شخصيات   وبعد ذلك يتم استغلال هذه المعل )مصرف مثلاً(

ة      دو شرعياً لأنظم الضحايا وقد تم سرقتهم إليكترونياً عن طريق دخول يب

ات       و هجم وم ه ن الهج وع م ذا الن ى ه هيرة عل ة الش ن الأمثل ة وم الحماي

  .الإليكتروني الاصطياد

  -: Mail Bombingتفجير البريد الإليكتروني  •

ن بن     ي لك د الإليكترون ى البري وم عل اً هج ذا أيض وع وه ن ان وم  وع م هج

ذا       تعطيل الخدمة وهو هجوم تفجي    ا يحدث في ه د الإليكتروني وم ر البري

د            وان البري ى عن ائلاً من الرسائل إل دداً ه اجم يوجه ع الهجوم هو ان المه

الإليكتروني للضحية  التي من خلالها يمكن اغراق الضحية بعدد هائل من 

ا     حتى الوصول إلى درجة عدم  الرسائل الإليكترونية  ى معالجته ه عل قدرت

  .ومن ثم يدخل في مرحلة تعطيله عن الخدمة

ي    د الإليكترون ن البري ة أم رز أهمي ا تب ذي,وهن ية   ال يلة اساس اضحى وس

ى    ة وعل للتواصل وإنجاز الأعمال على المستويات الحكومية والخاصة آاف

  مستوى الأفراد 
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 لماذا تعتبر البرمجيات نقطة ضعف ؟  -3

 
وا       - دة ولا تخل ة معق دوز عملي ل وين ان بناء البرمجيات ومنها أنظمة التشغيل مث

اء   ن الأخط روف      , م ر ظ اً لتغي تمرة تبع ينات مس ى تحس ة إل ا بحاج ا انه آم

ى التحسين      . استخدامها وطلبات المستخدمين إن الحاجة إل ومن ناحية أخرى ف

ة التي تكتشف بشكل مس      ذه   المستمر يفرضها وجود الثغرات الأمني تمر في ه

تغل   ل أن تس رات قب ل الثغ تم إغلاق آ ا يح ات مم ب , البرمجي ا يتطل واغلاقه

ات  ل الشرآة المصنعة , تحديث البرمجي ون من قب د يك رات ق واآتشاف الثغ

للبرنامج وعندها تقوم الشرآة بخطوة استباقية تصدر فيها تحديثاً لسد الثغرات  

 . الأمنية التي اآتشفتها للتو

ي ا - ة     حوف رات الأمني اف الثغ ى اآش ون إل بق المتطفل رة يس ان آثي ورن ي فيط

ى عوامل  ة عل اراً يتوقف حجم ذه الثغرات ويحدث دم يئة تستغل ه رامج س ب

امج وسرعة اآتشاف الثغرات والتعامل         : منها  ل المصمم للبرن ارة المتطف مه

 -:معها بعبارة اخرى فإن تحسين البرمجيات يفرضها أمران 

 دة أو تحسين البرامج الموجودة في البرنامجادخال وظائف جدي  - أ

ل             - ب ا من قب ات للحد من إختراقه ة المكتشفة في البرمجي سد الثغرات الأمني

  .المتطفلين
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  الثاني الفصل

 تقنيات وأدوات وحلول

  
ما يؤرق مالكي الشبكات الحاسب الالي و مستخدميها هو موضوع امن هذه  -

       .              شبكة الانترنت غير الامنهالشبكات خاصة في ظل تزايد استخدام 

و ظهرت الحاجه الملحه الى استخدام وسائل و تقنيات حمايه خاصه لهذا 

  ,الغرض آإستخدام جدران الحمايه و اجهزة آشف و منع التسلل

في هذا الفصل سوف نتعرف على بعض التقنيات و الادوات و الحلول لحماية  -

شبكات و انظمة منها و الدور الذي يؤديه في حماية الالشبكه و آيفية عمل آل 

 :الحاسوب المختلفه وهي آالاتي

  

Firewall 

IDS/IPS 

Vlan 

UTM 

Wsus 

Raid 

Nat 

Siem  
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 -:walleFirجدار الحماية   -1

دمات  • د والخ ن    ان الفوائ واً م أت خل م ت ت ل بكة الإنترن ا ش اءت به ي ج الت

م سوى     )  Hackers( فراجت سوق الطفيلين , منغصات ال م له ذين لا ه ال

اس يتمتعون بإلحاق الأذى       ا ظهر أن التلصص على معلومات الآخرين آم

ا  ث بمحتوياته ة أو العب ائقهم المهم ذف وث ا بح الآخرين أم ار , ب أو انتش

 .وأحصنة طروادة وغيرهاالبرامج السيئة مثل الديدان والفيروسات 

ات ومف        • ا ظهرت تقني ك الأخطار والحد منه ددة  ولمقاومة تل من  , اهيم متع

ة    دران الحماي اراً ج ا إنتش اً   )   Firewalls (أآثره مى أيض ي تس الت

ام     ة نظ دار الحماي ول أن ج ان نق ى للأذه ب المعن ة ولتقري دران الناري الج

امج  از خاص  ) software( مؤلف من برن ي الحاسوب او جه يجري ف

 .دار الناري يسمى بالج

اري   دار الن رة الج ة ( وفك دار الحماي ي   ) ج يش الت ة التفت رة نقط به فك تش

  .بناءً على تعليمات مسبقة, تسمح بمرور أناس وتمنع آخرين 

  -:جدار الحماية  وضع •

زل    ة لع دار حماي أت بوضع ج وم المنش ها تق ة لنفس وفير بعض الحماي ولت

ذا العزل لا يمكن ان يكون      . شبكتها الداخلية عن شبكة الأنترنت   د ان ه بي

ادة من الخدمات المقدمة وفي الوقت   وللجمهور بالإستفوذلك للسماح ,  آلياً

امج           لال البرن ن خ اح م دخول وتت ن ال ربين م ين والمخ ع الطفيل ه من ذات

أة       ة للمنش ين الشبكة الداخلي الموجود في جدار الحماية مراقبة المعلومات ب

د من وضعة          ه لا ب ة فإن ة من جدار الحماي والعالم الخارجي ولتحقيق الغاي

راتيجي يضمن ألاتخرج او تدخل إلى الشبكة الداخلية إلا عن  في موقع است

  .  طريقة

  -:انواع جدار الحماية  •

  تصنيف جدار الحماية من حيث الجهة المستفيدة منها إلى ما يلييمكن 
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رة   - أ أت الكبي ة للمنش دران ناري وفره  )Enterprise(ج وع ت ذا الن وه

ل  رى متخصصة مث اً )  symantec( و )  cisco( شرآات آب وغالب

ه      ما توفر الشرآة المص  ددة من جدران الحماي اً متع اوت   نعة انواع تتف

دران         ن ج وع م ذا الن دمها وه ي تق دمات الت رعتها والخ ث س ن حي م

 -:الحماية تتميز بما يلي

ه مصمم لغرض     - ائم بذات از ق ي جه اً ف ون غالب ة يك از الحماي إن جه

ام    يس برن ه ل ة أي ان رعة فائق ات بس ة البيان از  معالج ي جه ل ف ج يعم

  حاسوب عادي

ة المضاريف  - ل غربل ة مث دمها جدران الحماي ي يق دد الخدمات الت تع

  والحماية ضد الفيروسات وحماية البريد الإليكتروني والتشفير

  ارتفاع آلفة الشراء والتشغيل -

ابقة في    -:جدران ناريه لحماية المنشأت الصغيرة    - ب وهذا النوع يشبة س

ه من حيث سرعة         آونه جهازاً مخصصاً  ه لا يجار ب ه إلا أن اً بذات قائم

ن      عر م ل س ه أق ذا فإن ة وله دمات المقدم دد الخ ات او تع ة البيان معالج

 .سابقة

ية   -ج زة الشخص ة للأجه دران الحماي ي    -:ج ل ف رامج تحم ن ب ارة ع عب

ع المعلومات الخارجة من      الحاسوب الشخصي بحيث تمر من خلالها جمي

  .الحاسوب او الداخلة إليه
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 -: )LAN V Virtual( الشبكات المحلية الإفتراضية  -2
ة إنشاء    )  Switches) ( الموزعات (تقنيات المبدلات  اتت قد  - ة امكاني الحديث

ة (شبكات محلية إفتراضية او   ات الشبكة     ) VLAN) (تخيلي ى مكون رة عل آثي

يم الحاسبات    . الواحدة نفسها) المادية ( الفعلية  ة  وبهذه الطريقة يمكن تقس الآلي

مرتبطة بشكة ) LAN(في شبكة المنشأة التي قد تتكون من عدة شبكات محلية 

ا ) WAN(واسعة  ا آأنه دة منه دو آل واح دة مجموعات إفتراضية تب ى ع إل

تقلة ده. مجموعة مس ا آانت متباع ة مهم ا الجغرافي . بغض النظر عن مواقعه

وارد ال       يم م أة لتقس ة حاجة المنش ة لتلبي اً لحاجة    وتستخدم هذه الطريق شبكة تبع

 .الأعمال والإجراءات لديها ولتحقيق مستوى أعلى من أمن المعلومات

ع      - تقدم الشبكات المحلية الإفتراضية عدة خدمات لتحسين امن المعلومات ورف

 :مستواه تتلخص في الآتي 

ة           - أ بكة محلي ي ش وادم ف ل الخ ة مث ة والحساس بكة المهم وارد الش ل م فص

 .ها الا المستخدمون المصرح لهم فقطافتراضية منفصلة لا يصل إلي

ضارة مثل الفيروسات بحيث إذا  تساعد في الحماية ضد هجمات البرامج ال  - ب

ى الشبكات الإفتراضية      ات شبكة افتراضية واصيب ل العدوى إل حدة لا تنتق

 الأخرى 

ا      -ج إختلاف أنواعه ن خلال تطبيق   م تسهيل تطبيق سياسة أمن المعلومات ب

 . ل شبكة إفتراضية على حده السياسية المناسبة لك
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 -:) TNA ()Network Address Translation(تقنية تحويل العناوين الرقمية -3

 

 (IP Address) بعد زيادة عدد المستخدمين للأنترنت واحتياج آل مستخدم لـ -

ه  اص ب ين أن    خ ي ح ت ف ر الأنترن ال عب ذه   ) IPV4(للإتص ي ه د يلب م يع ل

وفر     الإحتياجات بسبب سوء التوزيع  ى نقص في ت  Public IP(مما يؤدي إل

add(  م تخدم ت ل مس مى    لك ل يس ى ح وء إل ا  ) NAT(اللج ل يمكنن ذا الح وه

ن        ون م رآة تتك اً ش دنا فرض ان عن ن لوآ اطة م تخدموا  ) 10(ببس راد يس أف

م  د من شراء           . الأنترنت في عمله ان لا ب ذا الحل آ ل ه ) Public Add(قب

ا مع     لكل فرد ليتمكنوا م) ISP(من الـ  ن استخدام الإنترنت في نفس الوقت أم

 واحد ليستخدمه الجميع ) Public IP(هذا الحل يمكننا شراء 

عندما يرغب جهاز في الشبكة الداخلية الإتصال   ) NAT( يأتي دور تقنية الـ  -

ر         داخلي غي از ال ي للجه وان الرقم ة ولأن العن بكة الداخلي ارج الش از خ بجه

ا ننص  اً فإنن ه خارجي رف ب بكة  معت ة وش بكة الداخلي ين الش يطاً ب ازاً وس ب جه

ه       م خارجي معترف ب ى رق الإنترنت مهمته تحويل العنوان الرقمي الداخلي إل

ـ   اً    ) NAT(وغالباً ما يكون الجهاز الوسيط الذي يطبق تقنية ال ا جداراً ناري إم

)Firewall ( أو الموجه)Router( 

 -:) NAT( الـ العلاقة بين أمن المعلومات وتقنية -

ة الأمر      العلاقة تكمن في أن الجهاز الذي يقوم بتطبيق هذه التقنية هو في حقيق

اً       ان مرتبط يقف حائلاً بين الشبكة الداخلية وشبكة الإنترنت فلا يستطيع من آ

ة      زة المرتبطة بالشبكة الداخلي ة للأجه . بشبكة الإنترنت معرفة العناوين الرقمي

ر من      ا من عدد آبي واع الهجوم التي تشن بإستخدام       وهذا يسهم في حمايته ان

  شبكة الإنترنت بناءً على معرفة العناوين الرقمية
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 -) :All in one( (UTM)تقنية  -4

 
ى     - ل الخوض في    ) Unified Threat Management(هي اختصار إل وقب

ى مسام    (UTM)  شرح  ة عل ون    التي قد لا تكون غريب رين ممن يعمل ع الكثي

 وحماية شبكات الكمبيوترن المعلومات في مجال أم

وم    ) UTM(جهاز  - وتر وتق ببساطة هو عبارة عن جهاز لحماية شبكات الكمبي

ل      د من الشرآات مث م    ) loktek(و ) Symantec(ببيعة العدي د ت ا وق وغيره

زة  اج أجه بكات للشرآات وباتت ) UTM(انت راق الش دل اخت اع مع د ارتف بع

ي الإنترنت  مخربي مجرم  غير قادرة على صد هجمات الهاآرز وغيرهم من 

 فسرية أمن المعلومات أهم مطلب للشرآات

زة   - ر اجه از                      ) UTM(تعتب ة جه و بمثاب ة فه ائل للحماي م الوس ن أه م

 )Firewall  (ف لذا تحرص الشرآات والمؤسسات على شرائة متعدد الوظائ

وتر  بكات الكمبي رفي ش ل مش ا يفض ) Network Administrator(وآم

ن       ة م ل الحماي بكة مث ة الش ق بحماي ام تتعل دة مه وم بع ه يق تخدامه لأن اس

د المزعج    محار –فلترة وتصفية المحتويات  –الفيروسات  ة البري  –SPAMب

ي   د الإليكترون ة البري ة حرآ ة   –ومراقب ات الخبيث ن البرمجي ة م الحماي

Malware    س رامج التجس رامج    –Spywareوب ل ب ل عم  -  P2Pتعطي

مراقبة حزم البيانات  –حجب المواقع المزيفة  -  VOIPوبرامج  –والتورنت 

ابعوحرآا ى الس ة إل ة الثاني ا من الطبق وذج ته ي نم ع  OSIة ف ل أيضاً م وتعم

زة  رامج    VPNبعض أجه ن الب د م تخدام العدي ى اس ة إل ا دون الحاج وغيره

 .فر الوقت والمالوالأدوات لفعل ذلك وآما أنها سهلة الترآيب والاستخدام وتو
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 -:  )WSUS (اداة أو خدمة   -5

 
ـ     - وهي احدى    )Windows Server Update Service(وهي اختصار ل

ي    وفت الت دمات مايكروس ديثات     تخ ع التح ن إدارة وتوزي ئولين م ن المس مك

ل      نظام تشغيل   (والإصلاحات العاجلة التي تصدر لمنتجات مايكروسوفت مث

دوز سيرفر    –ويندوز  يس   –نظام تشغيل وين ا من   ) مايكروسوفت اوف وغيره

 الشرآات ودة على اجهزة الكمبيوتر في دومينالمنتجات الموج

ى          - ا عل تم توزيعه م ي ع مايكروسوفت ومن ث يتم تحميل هذه التحديثات من موق

ل     تم تحمي أجهزة الكمبيوتر على الشبكة بهدف توفير إستخدام الأنترنت حيث ي

ل اي       التحديثات م ق السيرفر وأيضاً ضمان عدم تنزي ره واحده فقط عن طري

 .تحديثات لم يختبرها ويوافق عليها مسؤول إدارة الشبكة في الشرآة

وظيفته  Wsus Serverحيث نستطيع القول بشكل مختصر ان مايكروسوفت  -

من موقع مايكروسوفت ويوزعها على الأجهزة  updatesانه ينزل التحديثات 

بكة وبا ي الش ك  ف زة الأخرى أن ط والمي دة فق رة واح د م ل داونول الي أن تعم لت

ى التصديق  ادر عل ديثات  approveق ى التح ي updatesعل ا  ف ل م الأول قب

ـ      زة لأن بعض ال ى الأجه ى       updatesتنزل عل ا عل د تنزيله تعمل مشاآل عن

 .الجهاز
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 -) : Raid( تقنية الـ  -6

 
ة   للكمبيوترقد تكون غير معروفة من قبل المستخدمين  - ولكن بالتأآيد هذه التقني

اصحاب الشرآات ومهندسي المعلومات والشبكات هي اختصار   معروفة لدى 

رره    Redundent Array Of Independanceلـ  ة مك اي مصفوفة متكامل

 .عة الثمنمن الأقراص غير مرتف

ة تخزين     Raidالـ  - ر من قرص في نفس الوقت         هي طريق ى اآث ات عل البيان

واع آل        بالإضافة د عدة ان ات وللراي ة للبيان إلى الأداء الأفضل والإتاحة الدائم

 ) Raid0 – Raid1 – Raid5 – Raid6(نوع له رقم محدد مثال على ذلك 

 -:  Raidالفائدة من استخدام تقنية الـ -

دة التي تواجه             - أ اة من المشكلات العدي ة تمكن الأقراص من النج هذه التقني

 ميكانيكية أو الحالة الصلبة أثناء التخزين أقراص التخزين سواءً آانت 

ة بوجود    ملاحظة  - ب ة مقارن تغير في أداء الأجهزة في معدلات القراءة والكتاب

 .قرص واحد خارج المصفوفة

ات  آالمساحة التخزينية والتي تمكنك من مجمع الأقراص المنفصلة من    - ج يان

 .صغيرة إلى آيان واحد ذو مساحة تخزين آبيرة

 

ارة ان  در الإش ل  يج زين مث رى للتخ ول اخ اك حل  (SAN - NAS)هن

 .وتستخدم في الشرآات الكبيرة والعملاقة
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 - :)SIEM( )management  ecurity information and eventS(أداة أو تقنية  -7

  

داث    - ات وادارة الأح ن المعلوم ة    -:ام ة أمني ن تقني ارة ع ي عب كل   ه ى ش عل

ادر         تطبيق حيث عند تنزيله أو ى الشبكة سوف يكون ق ي سيرفر عل تثبيته عل

 ).مراقبة الأجهزة والأنظمة والبرامج المختلفة(على القيام بعده مهام أمنية 

بعض     م في أآثر الشرآات أو المؤسسات يوجد عدة أنظ    - ة تعمل مع بعضها ال

ة   على سبيل المثال يوجد في الشرآة جدار    زة   ) Firewall(حماي وأيضاً اجه

ع الت  ف ومن لآش رات   )  IDS/IPS(  سلس بكات راوت زة ش اً أجه  أيض

وري        ل الأآتف دايرآت ا مث  Activeوسوتيشات وسيرفرات بمختلف أنواعه

directory  وسيرفر الإيميلاتexchange server وغيرها 

ن   - ة يصبح م ر الأنظم ع آث ة م زة والأنظم ن الأجه د م د العدي ه يوج نلاحظ أن

وم  ) Siem(نظام مرآزي يسمى    الصعب مراقبتها ومتابعتها لذلك تم إنشاء يق

داث   ع الاح ة  ) Events(بجم ات الأمني ن  ) Security alerts( والتنبيه م

ة للشرآة بحيث يصبح مرآزي      ة التحيت ة الموجودة في البني ة المختلف الأنظم

 ومن السهل مراقبته ومتابعة الأحداث الأمنية في مكان واحد

 .-) :siem(امثله لأشهر أنظمة  -

 IMB Security QRadar  - أ

 Mcafee Enterprise Security Manager  - ب

  Solarwinds Log & Event Manager -ج
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 -: IDS/IPS أجهزة آشف و الرصد للتسلل -8

  
ا و محاولات التسلل           - د تتعرض له مراقبة الشبكه و التصدي للهجمات التي ق

 .حمايتهااليها تعتبر من النقاط المهمه الذي يجب توفيرها للشبكه و ذلك بهدف 

ا      - رامج التي من خلاله يوجد لدينا مجموعه من الاجهزه و البروتوآولات و الب

 -:سوف تتمكن من عمل مراقبه للشبكه او منع التسلل اليها منها الاتي 

  

 -Intrusion detection system  (IDS)نظام آشف التسلل  - أ

د          - ات في الشيكه و اذا وجد حرآ ة البيان ة حرآ وم بمراقب ات  و هو نظام يق بيان

مشبوهه يقوم بارسال تحذير او انذار الى جهاز مسئول الشبكه آي يتصرف و 

 .يمنع البيانات المشبوه فبها 

دان   -البيانات المشبوه فيها مثل الفيروسات و البرامج الضاره   - محاولات   –دي

و غيرها و التي تمر في الشبكه على شكل  –هجمات حجب الخدمه  –اختراق 

 بيانات مشتبه فيها

 Intrusion prevention system (IPS)تظام منع التسلل    - ب

هو نظام امن للشبكات الذي يقوم بمراقبة الشبكه و حرآة المرور فيها و يعتبر  -

ل    د          .  IDSتطوير ل ع في تحدي ع التسلل يق ة من ام الرئيسيه لانظم و من المه

ه أ  ه أو منع ة وقف اط و محاول ات عن النش ه و تسجيل معلوم و الانشطه الخبيث

  .التعامل معه و الابلاغ عن ذلك 
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  الثالث الفصل

  سبع خطوات لأمن جيد 

To Better Security  sSeven Step 

ة الأساسية         - اييس الأمني ذا الموضوع يوضح الخطوات والمق ) base line(ه

رآة    ل ش ى آ ي عل ار  الت ين الإعتب عها بع ة أن تض بكة   او مؤسس ة الش لحماي

ذه خطوات تفترض    . الخاصة بها أو لحماية أمن المعلومات لديها بشكل عام ه

ة مكتوب   ة أمني ة أو خط ية أمني د سياس ه لا يوج ع   هان ى أرض الواق ذه عل ومنف

 للإطلاع على السياسات الأمنية وأنواعها والخطة الأمنية لا حقاً في هذ الكتاب 

Seven Steps To Better Security :- 

1- Protect Your Desktops and laptops  

2- Keep Your Data Safe  

3- Protect Your Network  

4- Protect Your Servers  

5- Use The Internet Safely 

6- Secure Your Business applications 

7- Manage Computers From Server  

  -:سبع خطوات لأمن أفضل  1

  الكمبيوتر واللابتوبحماية أجهزة  -1

  الحفاظ على البيانات بشكل أمن  -2

  حماية الشبكة الخاصة بك -3

  حماية الخوادم الخاصة بك -4

  استخدام الأنترنت بشكل أمن -5

  تأمين التطبيقات الخاصة بالعمل -6

  إدارة أجهزة الكمبيوتر من خلال الخادم -7
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 -:حماية اجهزة الكمبيوتر والمحمول -:الخطوة الأولى  -1
وتر      احترازيةإذا آان هناك ثلاث خطوات  زة الكمبي ة أجه ا لحماي يجب إتخاذه

  -:الثلاث هي  الاحترازيةالتي في بيئة العمل لتكن تلك الخطوات 

 .تحديث أنظمة التشغيل والبرامج  - أ

 استخدام برامج مكافحة الفيروسات   - ب

  )الجدار الناري(جدار الحماية  إعداد     -ج

 -:والبرامج تحديث انظمة التشغيل   - أ

دثاً من - ك مح دوز الخاص ب ى حاسوب وين ر الحفاض عل ة  يعتب ور الهام الأم

عها  ي يجب أن تض ة     الت ادة الإنتاجي ي زي ك ف اهم ذل ث يس ار حي ين الإعتب بع

وحماية الحاسوب وتطبيقاته من هجمات المتسللين الذين يستغلون عدم تحديث  

ن        ى ش اعدهم عل ي تس اط الضعف الت اد نق غيل لإيج ة التش ات وأنظم التطبيق

  .هجماتهم

ثلاً لعم    - دوز م ل من الخطوات البسيطة الممكن اتخاذها ضبط نظام التشغيل وين

 .تحديث تلقائي لنظام التشغيل

 -:استخدام برامج مكافحة الفيروسات  - ب

تخدام          - تم اس امج ي و برن ات ه ة الفيروس رامج مكافح ات او ب اد الفيروس مض

ات   ة روسات الحاسوب وأحصنة طروادة ودود    آفي الضارة لإآتشاف البرمجي

ات الشخصية    الحاسوب وذلك لمنعها بإلحاق الضرر بالحاسوب أو سرقة البيان

 ن طريق إزالتها أو إصلاحهاع

امج مكافحة الفيروسات           - من الخطوات التي يجب ان تتخذها هو تنصيب برن

حيث تقوم برنامج مكافحة الفيروسات بعمل   . لكل اجهزة الكمبيوتر في الشبكة

فحص للملفات والبرامج والإيميلات الموجودة على جهاز الكمبيوتر للتأآد من 

ة      عدم وجود فيروس في حالة الإصا  امج المكافحة بعزل وم برن الفيروس يق بة ب

 .أو حذفة
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رامج مكافحة الفيروسات      - ات من الفيروسات التي       -:تحديث ب اك المئ لأن هن

ام بأحدث   ة الفيروسات بإنتظ رامج مكافح ل شهر يجب ان تحدث ب تصدر آ

تعاريف للفيروسات حيث يستطيع برنامج المكافحة الإمساك ومكافحة أحدث     

 .الفيروسات

 -:على برامج مكافحة الفيروسات امثلة -

1- Norton Antivirus 

2-MacAfee VirusScan 

3-Kaspersky Antivirus 

  -) :الجدار الناري(إعداد جدار الحماية  -ج

لة        - ة متص رآة أو المؤسس ة بالش ي الخاص وب الآل بكة الحاس ون ش دما تك عن

ريقين للإتصال    ك ط أن هنال ة ف بكة خارجي ت أو اي ش بكة الأنترن دهما بش أح

ى الخارج  أة إل بكة المنش أة والآخر من ش بكة المنش ى ش يصل من الخارج إل

ب    ه لش ر مصرح ب ع اي وصول غي تخدام أدا ولمن أة فيجب اس ع كة المنش ة من

خاصة تسمى جدار الحماية أو جدار النار وهو اما يكون جهازاً مستقلاً خاصاً  

ام  ون برن ه أو يك ه الخاصة ب ه برامج ذا الغرض وب ى  ينصب جيصنع له عل

 .أجهزة الحاسوب الآلي العادية

رز   - نقح  لل ف أو م ار آمص دار الن ل ج ة ) Packets(م يعم ات الداخل البيان

أة   والخارجة من شبكة المنشأة وإليها أي أنه يكون طبقة عازله بين شبكة المنش

 .والعالم الخارجي

وتر في الشبكة     - زة الكمبي هو   تفعيل الجدار الناري الخاص بنظام ويندوز لأجه

  .الخيار الأمثل
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 -:الحفاظ على البيانات بشكل آمن  -:الخطوة الثانية -2
ة السهلة      ان  - تظم هو الطريق تنفيذ إجراء لعمل نسخ احتياطية بشكل دوري ومن

ديك      ه وضع صلاحيات للوص     , لحماية المعلومات في العمل ل ا ان ى  وآم ل إل

ل    ي جع اً ف اعد أيض د يس ة ق ات الهام ك البيان فير تل ات وتش ات والمعلوم البيان

 بياناتك مأمنه بشكل جيد 

أة       تخيل ان جميع ملفاتك التي خلال شهور وسنين   - د محيت من حاسوبك فج ق

دها   . لآخر  لسبب أو ول عن اتي خارج       .. ماذا تق اليتني حفظت نسخه من ملف ي

 .ين الإحتياطيالحاسوب وهو ما يسمى بالتخز

 

                                   -:تنفيذ اجراء لعمل نسخ احتياطية للبيانات الهامة  -1

  -:حيث يتألف التخزين الإحتياطي من  -

 . البيانات المراد تخزينها من ملفات أو مجلدات -1

ل الأ -2 زين مث يلة التخ زين أو وس ة للتخ راص الصلبة والمدمج ارآة  ق ف مش مل

 . على شبكة

 .برنامج التخزين الذي يقوم بتخزين او استرجاع البيانات -3

دمج مع نظام        - اطي الم امج النسخ الاحتي سوف نقتصر في هذا الجزء على برن

 .تشغيل ويندوز

 -: )Backup(هناك أآثر نوع للـ  -

1- Full Backup :-         تم ذي ي ات المحددة وال ع البيان ة لجمي ة آامل نسخة احتياطي

 .نسخها إلى وسيط آخر

2- Incremental Backup :-   دلت يعمل نسخة من البيانات التي اضيفت أو تع

 Full Backupأو تغيرت منذ آخر نسخ إحتياطي آامل 

أة       - ان آمن وخارج نطاق المنش يتوجب عليك حفظ هذه النسخ الإحتياطة في مك

 أو العمل
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ار          ينصح بعمل - ع خاص بالإختب ة في موق ار لاسترجاع النسخ الاحتياطي اختب

د           بهذه الطريقة م نسخها بشكل جي ة ت د من ان النسخ الإحتياطي يمكنك أن تتأآ

 .وتتعرف إذا ما آان هناك مشاآل قد تواجهك في عملية استرجاع البيانات

 

  -:تأسيس صلاحيات للمستخدمين  -2

ة ضد ض   التشغيل ويندوز وويندوز سيرفر يم آلا النظامين - اع يد بطريقة حماي

 .لموظفونالبيانات من الأنشطة التي يقمون بها ا

حيث خلال نظام تشغيل ويندوز ونظام تشغيل ويندوز سيرفر تستطيع من خله  -

م      ى أدواره اءً عل تخدمين بن ه للمس لاحية المختلف تويات الص د مس تحدي

اء     ن إعط ل م ذا أفض ر ه ة ويعتب رآة أو المنظم ي الش ؤولياتهم ف ومس

اف    ) Admin Access(الصلاحيات الكاملة  ا يح ى   ظإلى آل الموظفين مم عل

 .بيئة عمل آمنة والحد الأدنى من الصلاحيات

  -:تشفير المعلومات الهامة أو الحساسة  -3

ر          - ا في شكل غي ات وجعله ر البيان ا تغيي التشفير هو العملية التي يتم من خلاله

عها الأصلي إلا      ى وض ا إل تطيع إرجاعه ث لا يس روء بحي ر مق وم أو غي مفه

 .الأدوات اللازمة لذلكالشخص المصرح له فقط الذي لدية 

ر       - زن أو تم ي تخ ات الت رية للبيان ة والس ن الموثوقي د م تخدم للتأآ فير يس التش

ذين يملكون أدوات التشفير        . خلال الشبكة  م وال فقط المستخدمين المصرح له

 .وفك تشفير الملفات يستطيعون الوصول إلى هذه الملفات

 .نظام ويندوز يقدم تقنية لتشفير الملفات والمجلدات -
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 -:حماية الشبكة الخاصة بك  -:الخطوة الثالثة -3
اييس        - اك بعض المق من الخطوات الأساسية التي يمكن ان تتخذها حيث ان هن

  -:التي عمل على انقاص مخاوف الأمن للشبكة 

 اعداد جدار ناري خارجي  - أ

 استخدام آلمات سر قوية   - ب

  استخدما خصائص الأمن للشبكة اللاسلكية  -ج

  -:إعداد جدار ناري خارجي   - أ

وتر  الجدار الناري يتحكم بالوصول  - از الكمبي او حجب   من والى الشبكة أو جه

م بالذي يستطيع موظف  كالمتسللين من الوصول إلى الشبكة الخاصة بك والتح

 الوصول إليه خارج الشبكة 

ر أيضاً      - وتر والشبكة ويعتب الجدار الناري الخارجي يحمي جميع أجهزة الكمبي

ة      خ ر مرئي وتر في الشبكة غي ط دفاعي إضافي لأنه يجعل جميع أجهزة الكمبي

 .للعالم الخارجي

 
  -:استخدام آلمات مرور قوية    - ب

ه إلا          - اص لا يدخل ان خ دخول لمك خص لل ول الش ي اداة تخ رور ه ة الم آلم

معينون آلمة المرور تثبت للنظام انك فعلاً أنت من تدعي بأنك هو    . أشخاص

 .آلمة المرور تحمي بياناتك الهامة والمعلومات الحساسة الخاصة بك, 

تم           - ذا يتح دخول للنظام ل تحكم بال آلمة المرور هي احدى الطرق وأرخصها لل

 -:علينا ثلاثة أمور هي 

 . سهلة التخمينالاختيار الأمثل لكلمة المرور لكي لا تكون  -1
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 .المحافظة عليها وعدم اطلاع الغير عليها -2

 تغييرها دورياً -3

 

 -:استخدام خصائص الأمن للشبكة اللاسلكية  -ج

 -:لتالي آا هيهناك عده نقاط التي نقوم بها لحماية الشبكة اللاسلكية و -

لكية يجب        SSIDالغاء بث الـ  -1 د الاتصال بالشبكة اللاس بحيث من يري

 وإدخالها يدوياً  SSIDأن يكون على علم بالـ 

 إختيار نظام تشفير قوي -2

تخدام -3 د ال  MAC Addressإس تم تحدي ث ي زة  )MAC(بحي للأجه

 .ل إلى الشبكة اللاسلكيةووح لها بالوصمالمس

ع الع      -4 لكية لا تتجاوز خارج موق مل حيث   يجب التأآد من الشبكة اللاس

 امكانية التحكم في قوة الطاقة  WAPتوفر بعض 

ـ        -5 ذه الخاصية في ال وفر ه ة ت يمكنك إنشاء حساب لكل      APWفي حال

ون من  لكية والحساب مك بكة اللاس ة (متصل بالش تخدم وآلم م المس اس

رور  ل ) الم ى الأق رور عل ة الم ث آلم ن  8(حي ة م ات ممزوج خان

 .)الحروف والأرقام والرموز
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  -:خوادم الخاصة بك حماية ال -:الرابعةالخطوة  -4

  -:حيث هناك حماية فيزيائية وحماية برمجية  -

 -:  Physical securityالحماية المادية او الفيزيائية   - أ

ى  - ة المباشرة آالوصول إل ات من المخاطر المادي ة المعلوم فهي تحمي أنظم

ث       د وعب ب المتعم رقة والتخري ا والس موح به ر مس اطق غي دين من المعت

) data center(لذلك يجب وضع السيرفرات في غرفة خاصة  , والفضوليين 

ي       ع ف ي تق وادم الت ى الخ ون التصريح للوصول إل ث يك ا وبحي ن إغلاقه يمك

 دودين ولديهم الصلاحية لذلكعمرآز البيانات لأشخاص م

  -:الحماية البرمجية    - ب

 -:ية وذلك من خلال الحد الأدنى لمعايير الأمن الأساسونقصد بها تطبيق   -

 تحديث أنظمة التشغيل والبرامج -1

 استخدام برامج مكافحة الفيروسات  -2

 تفعيل الجدار الناري -3

  -:تطبيق الحد الأدنى من الصلاحيات * 

تخدمين يجب أن    - ي أن المس ن الصلاحيات تمل ى م د الأدن ق الح دأ تطبي ان مب

 .الصلاحياتيمنحوا الصلاحيات لأداء أعمالهم فقط وليس أآثر من تلك من 

لاحيات  - ن الص ة م توييات مختلف ة مس دم إمكاني يرفر يق دوز س ام وين ان نظ

ك افضل     من إعطاء   للمستخدمين للموارد المحلية أو الموارد على الشبكة وذل

ة ل  صلاحيات آامل ة     Administratorمث ة آمن ى بيئ ة عل ك للمحافظ وذل

 لأجهزة الكمبيوتر أو الخوادم 

د من المعلومات   - ة الخوادم   للمزي ة لحماي ى السياسة الأمني يمكنك الاطلاع عل

 .لاحقاً في هذا الكتاب
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  -:الانترنت بشكل امن  استخدام -:الخامسةالخطوة  -5

الهم والتواصل           - ام بأعم أة لتسهيل القي املين في المنش توفر شبكة الإنترنت للع

ى          ذلك للحصول عل ة حسب حاجة العمل وآ فيما بينهم ومع الجهات الخارجي

أة       ة بعمل المنش ع ذات العلاق المعلومات الضرورية من الشبكة وتصفح المواق

 .واقع ذات الفائدة والمصداقية العالية ممن ال

اءة          - ى تحسين الكف لقد أدى الإستخدام الواسع والمتسارع لخدمات الإنترنت إل

ى  وافرة عل ات الضخمة المت ر وأسرع لمصادر المعلوم والوصول بشكل أآب

لمتأصله في إستخدام الإنترنت قد إلا أن هناك بعض المخاطر ا شبكة الإنترنت

ات     ي د البيان ة وقواع ي الداخلي بكة الحاسب الآل الغ بش ي الأضرار الب بب ف تس

 والبيانات الحساسة للمنشأة وقد تعرضها للإختراق أو الفقد أو عدم التوافر

 -:نصائح لتصفح آمن  •

 .الذهاب إلى المواقع الموثوقة فقط -1

 .دائماً استخدم اجهزة الكمبيوتر لذلك) الخادم(المواقع من السيرفر لا تتصفح  -2

ع         -3 ن الموق اً م ن واثق م تك ا ل امج م ت أن ينصب برن ع الإنترن مح لموق لا تس

 والبرنامج المراد تنصيبه 

ك لفل    عمل. دم الجدار الناري أو الراوتراستخ -4 ع  ت ذلك سوف يسمح ل رة المواق

 .الخطيرة المواقع وإلى ويعمل حجب لحرآة المرور للإنترنت من

رة الويب      -5 رامج فلت حيث ان بعض    Web Filtering Softwareإستخدم ب

اءً   ) برمجيات(الشرآات تقدم منتجات  تعمل على فلترة الاستخدام للإنترنت بن

 .على العديد من المعايير

 .عمل الاعدادات الأمنية للمتصفح الذي تقوم باستخدامه -6

ل          -7 واداً ضارة مث ة التي تحمل أآ ات التنفيذي أنواع الملف أآتف  المعرفة التامة ب

  Active Xإآس 
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  -:تأمين التطبيقات الخاصة بالعمل   - :الخطوة السادسة  -6
ق    - ون التطبي د يك ث ق أو   Web Serverأو  Database Serverحي

SharePoint Server     أوOracle Server 

لمتلصصون لحماية تطبيقات العمل الخاصة بك من امن الخطوات الأساسية  •

د يهم والتهدي وب ف ر مرغ ن  غي ى م د الأدن ق الح دأ بتطبي رى نب ات الآخ

 :المقاييس الأمنية للأمن في بيئة العمل الخاصة بك وهي آالتالي 

 اعداد وتفعيل الجدار الناري -1

ات      -2 ة الفيروس امج مكافح يب برن ة     -:تنص امج مكافح ود برن ان وج

رامج المكافحة     ) الخادم(ف السيرفر  الفيروسات ة وجود ب لها نفس أهمي

تخدمين  وتر المس زة آمبي ي أجه .                      ف

ف        ى آش درة عل ا الق ي له ات الت ة الفيروس رامج لمكافح ن الب ث ع ابح

ة ل       ديثات دوري ل تح ي تعم ا والت ل معه ات والتعام ات الفيروس لفيروس

 .الجديدة

الحوادث تحدث من حين لآخر ويجب حفظ نسخة  -:حفظ نسخ احتياطية  -3

للملفات الهامة وبيانات تطبيقات العمل لحمياتها من الضياع أو احتياطية 

د دوز. الفق ة وين وفر خاصيه أنظم ن   ت ي م اطي الت خ الإحتي أو أداة للنس

 .السهل إستخدامها

ة    -4 ون متطلب رور ويجب أن تك ة الم ة أو آلم رور قوي ات م تخدام آلم اس

ة العمل       ادم في بيئ وتر أو خ از آمبي ة    . للدخول بأي جه ة السر القوي آلم

رة والصغيرة  (يجب أن تحتوي على الحروف   ام والرموز   ) الكبي والأرق

 ان يتم تغيير آلمة السر دورياً وبإنتظاموأيضاً يجب 

 التشغيلتحديث البرمجيات وأنظمة  -5
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 -:نصائح للتعامل مع قاعدة البيانات  •

ات تنصيب وإنزال التح -1  Service Packديثات الضرورية لقاعدة البيان

 وذلك لتحسين الأمان والأداء 

يم الأ -2 طة أداء  تقي ك بواس اص ب ادم الخ ن للخ                       MBSAم

 )Microsoft Baseline Security Analysis ( 

ي أداة  ن تحميله  وه ة يمك تقل أو    مجاني ح مس ل مس تخدامها لعم ا وإس

وترات ل ة  كمبي عف الأمني اط الض د نق بكة لتحدي طة . الش ث بواس حي

MBSA  الضرورية لأنظمة التشغيل والتطبيقات يتم تحديد التحديثات  

  عزل الخادم فيزيائياً وعمل النسخ الإحتياطية بشكل منتظم  -3

 -:تنظيم الوصول إلى المعلومات  •

وارد في        لا   - أ ى آل الم ك الوصول إل يجب ان آل شخص يمتل

ة العمل  يرفر , بيئ دوز س ام التشغيل وين تخدم نظ إذا آنت تس

فأنت تستطيع تقييد الموظفين للوصول إلى المستندات وملفات 

العمل ويمكنك أيضاً تحديد الصلاحية للمستخدم هل مسموح     

 .له بقراءة الملف أو تعديله

 -:لتنظيم الوصول إلى المعلومات  اتبع الإرشادات الآتية    - ب

ل     -1 يس آ تخدمين ول ن المس ة م د الصلاحيات لمجموع م بتحدي ق

د لإدارة      وفر الوقت والجه مستخدم على حده عمل ذلك سوف ي

 .أمنة للوصول

ة   -2 اء المجموع ى الأدوار   ) Group(إنش د عل ون معتم يك

د    تم تحدي ث ي ات حي دوبي المبيع ثلاً من ئوليات م والمس

 .المتعلقة لأداء المهام لهذا الدور أو المسؤوليةالصلاحيات 

ى     -3 الأدنى   الحد  إعداد حق الوصول للمعلومات لكل مجموعة إل

 .المطلوب والذي تمكن المستخدمين من أداء أعمالهم فقط
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 ادارة الكمبيوترات من الخادم -:السابعهالخطوة -7

  
تم  . لتوفير الوقت و المال و لتخفيض مخاطر الامن الى الحد الادنى - يجب ان  ي

 و ذلك لكسب العديد من الامور مثل ) الخادم(ادارة الكمبيوترت من السيرفر 

  .المراقبه و التحكم  –اعدادات خاصه  –التحديثات في الوقت المناسب 

  -:التحديثات في الوقت المناسب   -أ 

ر و   تطيع نش ة     تس ات و انظم ن للبرمجي لاحات الام ديثات و إص ع التح توزي

ه  تستطيع   . التشغيل من الخادم الى اجهزة الكمبيوتر للمستخدمين  بهذه الطريق

ى   ان تعلم ان التحديثات تم نشرها و تطبيقها في الوقت المناسب دون الحاجه ال

هم  ذلك بانفس ام ب تخدمين للقي ذآير المس ارات للت. ت ل اختب تطيع عم ديثات تس ح

ل    بكه سوف تعم ى الش وترات عل ن ان الكمبي د م ا للتاآ رها و توزبعه ل نش قب

  .بشكل جيد مع هذه التحديثات 

  -:اعدادات خاصه   –ب 

ى مستوى    تستطيع ان تعمل بعض الاعدادات الخاصه و تطبيقها و فرضها عل

يب         ن تنص بكه م ي الش تخدمين ف ع المس تطيع من ك تس ى ذل ال عل اه مث المنش

رامج او          البرامج و نعهم من تنصيب الب د صلاحية المستخدمين و م ك بتقيي ذل

  .من تحميلها من الانترنت 

 .المراقبه و التحكم   -ج 
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  الرابع الفصل
  إنشاء سياسة أمنية 

( Creating Security Police ) 

ة في            - ة تغطي جوانب أمن المعلومات آاف ه لا توجد سياسة أمني يمكن القول ان

المنشأة فلا بد من وضع طريقة مناسبة للتعديل أو الإضافة على جميع إجراءات 

ة        يالس اة إمكاني ذلك وفق ضوابط محددة ويجب مراع اسة الأمنية وترك مجال ل

 .مراجعة السياسة الأمنية والتعديل عليها مع مرور الزمن أثناء التطبيق

رة  يجب أن تؤدي السياسة الأمنية أغراض  -:الحاجة إلى السياسية الأمنية  - اً آثي

 -:منها 

 حماية وأمن المعلومات -1

 المساعدة في خفض المخاطر إلى الحد الأدنى -2

 الاستجابة لأي حوادث أمنية تتم بصورة فعالة  -3

 إشراك الموظفين في جهود الجهة المعنية لتأمين اصولها المعلوماتية والمادية -4

 تابعة الإلتزام بالأنظمة والتعليمات المساعدة في م -5

عرف مجموعة من العناصر التي يجب ان تكون  Institate SANSحيث الـ  -

 -:متضمنة خلال السياسة الأمنية الجيدة هي الآتي 

 الهدف من وجود السياسة وسبب وجودها  -1

 عليه السياسة  مجال التي سوف تطبقال -2

ة   -3 ول المحلي ل        -:الاص ة مث ا السياس وف تحميه ي س ول الت رف الأص تع

Website - )الأجهزة  –) الخوادم–Database 

ئوليات  -4 ان   -:المس واءً آ ؤول س رف المس ية يع ن السياس ع م ذا المقط ه

ئوليت  ذ شروط أو   شخص أو مجموعة أشخاص التي سوف تكون مس هم تنفي

 .تفاصيل السياسة

 .العواقب المترتبة على عدم الامتثال للسياسة -5
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اك سياسات     ه   أهناك العديد من الانواع للسياسات فهن ه عام وتخصصيه و  مني

  سياسات خاصه بالانظمه

د      سوف نت ه التي ق ه للسياسات الامني طرق في هذا الموضوع الى بعض الامثل

  تفيد من يقراها في انشاء  سياسات امنيه للمنشأه الخاصه به

 -:سياسات عامة 

 -:سياسة الاستخدام -1

دات الخاصة   : الهدف من السياسة  - إنشاء سياسيات للحفاظ على الأجهزة والمع

 بالمنشأة 

ى مستخدمي الشبكة       : مجال السياسة  - وهي القوانين والسياسات التي يجب عل

 الالتزام بها 

 -:تفاصيل السياسة  -

دى     - أ كاب اح زة لأن انس ى الأجه ل عل اء العم رب أثن ل أو الش دم الأآ ع

 .ضرر للجهازالسوائل قد يتسبب في 

ة            - ب ا علاق يس له وارد الشبكة في الأمور الشخصية والتي ل عدم استغلال م

  -:بالعمل أمثلة 

 استخدام الطابعة الموجودة في الشبكة لطباعة أوراق شخصية .1

 تخزين البيانات الشخصية في أجهزة العمل .2

 استخدام الانترنت في رفع وتنزيل ملفات شخصية  .3

ت  - تخدام وتصفح الانترن ة اس اج    سياس ى حسب احتي ل عل اعات العم اء س أثن

 .العمل ويتم الإتفاق به مع الإدارة المسؤولة

الأمور التي ليست    ) البريد الإليكتروني(عدم استخدام الإيميل - الخاص بالعمل ب

 .ذات صله بالأعمال الرسمية

ـ     - ذ ال از        UPS آذلك عدم إستخدام مناف ى جه روس إل ال في ة إنتق حيث احتمالي

 الكمبيوتر
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 -:إدارة مستخدمي الشبكة  سياسة -2

 -: الهدف من السياسة -

 إنشاء متطلبات الحماية بالنسبة لأجهزة المستخدمين

  -:المجال  -

ق بالعمل           زة المستخدمين المتصلة بالشبكة والمتعل ع أجه ى جمي ذا عل تطبيق ه

وع لكل موظف من موظفين        بناءً على هذه السياسة يتم تحديد المسموح والممن

 .على التقسيم التابع له ومنصبة واحتياج العملالمنشأة بناءً 

 -: تفاصيل السياسة -

ر المسموح       .1 ا وغي دخول إليه الملفات الموجودة على الشبكة المسموح بال

 .بالدخول إليها

 .يسمح للمستخدم العمل على الأنظمة والتطبيقات الموجودة في الجهاز .2

ة دون ا  .3 ى   عدم تثبيت اي برنامج أو نظام بما في ذلك المجاني لحصول عل

 أذن من قسم أمن المعلومات والتقنيات

ة    .4 على المستخدمين الحفاظ على آلمة السر والامتثال الكامل لسياسة آلم

 ) وهذا ينطبق أيضاً على حسابات البريد الإليكتروني ( رالمرو

ل  .5 تخدم مث از المس ى جه ودة عل زة الموج ل الأجه  Flopy(يجب تعطي

Disk–CD–DVD–USB–Removable Disk( 

من أمن   بيوتر ونقلها من الشبكة يجب ان يكون مقيدصيانة الأجهزة للكم .6

 المعلومات وتقنية المعلومات 

 لا يسمح بتغيير إعدادات نظام التشغيل .7

ة        .8 ى اي حسابات محلي أجهزة المستخدمين عل لا يحتوي النظام الخاص ب

 .أخرى
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 -:سياسة الحماية  -3

 -:بيان السياسة  -

زة         هي التي يتم فيها تحديد  ا داخل أجه تم اتباعه ة التي سوف ي السياسة الأمني

  .الشبكة

 من السياسة إنشاء معيار محدد لحماية أجهزة المنشأة -:الهدف  -

 -:تفاصيل السياسة  -

ل لسياسة         .1 الموظفين داخل الشبكة ويجب ان تتمث آلمة السر الخاصة ب

ر      ة للتغيي دة الزمني ث الم ن حي رور م ة الم ي    –آلم ات الت دد الخان ع

 .تحتويها آلمة السر وأنواعها

 .مضاد للفيروسات على الأجهزة ويتم تحديثه دورياً تثبيت برنامج  .2

ى منصب      .3 اءً عل توزيع الصلاحيات في داخل الشبكة على الموظفين بن

 .آل موظف في الشرآة والقسم التابع له

ل ت  .4 بكة مث ي الش تخدمها ف ي سوف يس ة الت زة وادوات الحماي ل اجه فعي

 . وضبط إعداداتهاجدار الحماية 

 يجب ان يتم عمل نسخ إحتياطية للبيانات المهمة داخل المنشأة .5

 .تحديد الدخول إلى الصلاحيات للدخول إلى الخادم .6

ل   .7 ن قب ابع م يرفرات يجب أن تت زة للس ى الأجه رات تحدث عل اي تغي

 .قسم أمن المعلومات وتقنية المعلومات

ـ       .8 ه لل رح ب ة مص ز للأنظم دخول الممي ث  Administratorال حي

 .مصرح لهم بالدخول بصلاحيات آاملة
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 -:الشبكة  سياسة أدارة -4

  -:تهدف هذه السياسة بتحديد مهام تتعلق بإدارة ومراقبة الشبكة مثل  -

 )التطبيقات -مكافحة الفيروسات  –أنظمة التشغيل (التحديثات إنزالها   - أ

 طرق ومواعيد الإحتفاظ بنسخ إحتياطية للبيانات الموجودة على الشبكة   - ب

  تحديد سياسة مراقبة الشبكة -ج

  .  ITتوزيع مهام إدارة الشبكة على فريق مهندسي الشبكة  -د

 

 -:أمنية متخصصة سياسات •

 

 -: السياسة الأمنية لكلمة المرور -1

 

) 9-صفر (والارقام من )ي -أ (استخدام آلمات مرور تتكون خطياً من الأحرف -

 ) إلخ... , @ , & (% والرموز 

تغيير آلمة المرور الخاصة دورياً ويمكن وضع تاريخ صلاحية محدد لكلمات  -

ر صالحة للاستخدام           دير الشبكة أو النظام بحيث تكون غي ل م المرور من قب

 .بعد ذلك التاريخ

ل  - اء إل( تعطي تحكم  ) غ ا ي ادة م ة وع اولات خاطئ لاث مح د ث رور بع ة الم آلم

 .مدير النظام بذلك

 .على آلمة المرور الخاصة بك الغيرعدم الاطلاع  -

ك     - ى ذل ال عل لا تقوم بإستخدام آلمة المرور نفسها في عده حسابات وأنظمة مث

بكة     ( ى الش دخول إل ي ولل د الإليكترون ها للبري رور نفس ة الم تخدام آلم اس

 ) .الداخلية
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 -: البريد الإليكتروني مسياسة استخدا -2

 

 عدم استخدم البريد الإلكتروني في الأمور ليست ذات صلة بالعمل  -

 ضغط الملفات الكبيرة الحجم قبل إرفاقها بالبريد الإليكتروني  -

اوين الاتصال  - ك تتضمن عن ي الصادر من د الإليكترون ائل البري د أن رس التأآ

 الخاصة بك

د  - ا  التأآ يس غيره ا قصدتها ول ها م ي هي نفس د الإليكترون ات البري ان المرفق

ى جهات            ة وحساسة إل ى إرسال معلومات مهم ؤدي إل د ي ك ق فالإهمال في ذل

 .ليس لها حق في الاطلاع عليها

أ أو ورد إليك         - لته بالخط د إليكتروني أرس ه أو بري أ ارتكبت الإبلاغ عن اي خط

 موثوقة أو برامج ضارة  بالخطأ أو استقبلته وفيه روابط غير

 

 -:سياسة حماية الخوادم  -3

 

 .إنشاء معيار معين لحماية أجهزة السيرفرات في المنشأة-:الهدف  -

 تطبيق على جميع أجهزة الخوادم التي يتم تشغيلها في المنشأة -:المجال  -

  .هي اجهزة السيرفرات في الشبكة-:الأصول المحمية  -

 -:تفاصيل السياسة  -

 يجب تحديث أنظمة التشغيل لجميع أجهزة الخوادم  .1

زة      .2 ع أجه ى جمي ات عل ة الفيروس رامج مكافح تم تنصيب ب يجب ان ي

 الخوادم وتحديثها دورياً

 يجب ان يتم تفعيل الجدار الناري للأنظمة التشغيل في أجهزة الخوادم .3

 . بشكل دوري منتنظم Backupيجب القيام بعمل نسخ إحتياطية .4

ع  .5 دة لجمي ة معق ات مرور قوي ام بإستخدام آلم ديري النظ ى م يجب عل

 أجهزة الخوادم 
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ل قسم أمن           .6 ابع من قب زة الخوادم يجب أن نت ى أجه اي تغيرات تتم عل

 المعلومات

ق      .7 الدخول والخروج عن بعد لأجهزة الخوادم يجب ان يكون عن طري

 نظام محكم

تم   .8 ب ان ي د يج ائ    تزوي دث وس وادم بأح زة الخ ع أجه دمات جمي ل الخ

 .والحماية

-Vعزل السيرفرات من أجل حمايتها عن طريق الشبكات الإفتراضية  .9

LAN 

ه        .10 تحكم في ان محدد يمكن ال يجب ان يضع جميع اجهزة الخوادم في مك

 )مرآز البيانات(

 

 -: سياسة حماية اجهزة المستخدمين -4

بالمستخدمين بالمتصلة هو انشاء متطلبات الحماية للأجهزة الخاصة  -:الهدف  -

 بالشبكة 

ال  - تخدمين   -:المج ة بالمس زة الخاص ع أجه ى جمي ة عل ذه السياس ق ه تطبي

 .المتصلة بالشبكة والمستخدمين بالعمل

  .هي اجهزة الكمبيوتر وللمستخدمين في الشبكة-:الأصول المحمية  -

 -:تفاصيل السياسة  -

 تحديث نظام التشغيل لجميع الأجهزة في الشبكة  .1

 استخدام برامج مكافحة الفيروسات وتحديثها في جميع أجهزة الشبكة  .2

 .تفعيل الجدار الناري على أنظمة التشغيل في جميع أجهزة الشبكة .3

امج    .4 ل برن بكة أو تحمي الها بالش ا واتص وتر ونقله زة الكمبي صيانة أجه

 معين يجب أن يكون مقيد من قسم أمن المعلومات وتقنية المعلومات

 .تخدمين بتثبيت وإزالة أي برامج للأجهزة الخاصة بهملا يسمح للمس .5

 .استخدام آلمات مرور قوية لجميع أجهزة الشبكة .6
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 -:السياسة الأمنية لاستخدام شبكة الأنترنت  -5

 

 التأآد من المواقع أو الصفحة المراد زيارتها على شبكة الأنترنت  -

ن   - ده م تم تحدي ل ب اعات العم اء س ت أثن تخدام الإنترن ل الإدارة صلاحية إس قب

 .العليا وحسب إحتياجات العمل

 لا تقوم بتنزيل الصور والفيديوهات التي ليس لها علاقة بعمل المنشأة  -

 عدم تنزيل البرامج أو تثبيتها من الأجهزة على الأنترنت دون أذن مسبق -

ت   - تخدام الأنترن اء اس تخدام    –أثن ن اس د م يهم التأآ فحات عل تخدمي التص مس

 عند تسجيل الدخول إلى الأنترنت ) Http(وليس  )Https(البروتوآول 

 .التأآد من موثوقية مصادر الروابط المستخدمة للدخول إلى المواقع -

 لا تتخطى رقابة الشبكة للدخول إلى مواقع محجوبة  -
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  الخامس الفصل

  إنشاء خطة أمنية 

) Plan( Creating Security  

 -:جيدة والأربع خطوات هي هناك اربع خطوات لإنشاء خطة أمنية  -

Assess  يميقت

Plan  خطط

 Execute  نفد

Monitor  راقب

 -:قبل البداية بهذه الخطوات الأربعة حاول أن تقوم بالأمور التالية  -

الخطوات السبع لأمن جيد المذآورة في هذا الكتاب آقائمة تدقيق لأمور  استخدام .1

 طبق هذه الخطوات لكل الأجهزة الموجودة في منشأتك , الأمنلديك 

 حدد أوليات خطة العمل بناءً على احتمال وتأثير هذه المشكلة أو الفجوة  .2

 حدد المخاطر بناءً على الأولية وقرر آيف تتجنبها أو التخفيف منها .3

د          .4 م راقب خطتك من أجل التأآ ذ خطتك ث حدد المصادر والمسؤوليات وقم بتنفي

 أنها متمثلة ومنفذه في الواقع بشكل صحيح

 -:الخطوات الأربع لإنشاء خطة أمنية  •
   Assessيم   يقت -:الأولى الخطوة .1

مراجعة المهارات والمعارف لديك بحيث تحدد اذا آنت بحاجة إلى مساعدة أو  -

 .مستشار خارجيتدريب أو 

 -:استخدم احدى الطرق الآتية -:تحليل الحالة الأمنية الحالية للأمن في منشأتك -

 ن جيد المذآورة سابقاً في هذا الكتاب ممراجعة السبع خطوات لأ  - أ
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تخدام   - ب ة    :  MBSAاس ام والأنظم وم بفحص النظ اني يق امج مج و برن وه

 غير موجودة لديك على الشبكة لتحديد الإعدادات الخاطئة وتحديثات الأمن 

  حماية الشبكة في منشأتك أن وجد  لاستعن بمسؤو -ج

ات  - ات والبيان دات والبرمجي ل المع ة مث ى حماي اج إل ي تحت حدد الاصول الت

  والوثائق وغيرة 

   -:صنف معلوماتك اعتمادا على درجة أهميتها وحساسيتها باستخدام الآتي  -

Public   عام  

Internet   داخلي  

Confidential   خارجي  

Secret  سري  

ار   –انتهاك المعلومات   –الإنتحال–حجب الخدمة (تنبأ بالتهديدات مثل  - الإنك

  )ضع في اعتبارك استخدام برامج لفحص التعرض لهذه التهديدات –

  

 Planخطط    -:الخطوة الثانية  .2

ة      تفادي جميع المخاطر  ف ان نعالج اوتذآر ليس الهد - بغض النظر عن التكلف

 ولكن الهدف تقليل المخاطر إلى الحد الأدنى 

 .لكل مخاطره حدد آيف سوف تتجنبها أو التخفيف منها -

  -:قم بإنشاء خطة تحتوي على  -

 تحديد سياسة التي تعرف متطلبات للمنشأة والإستخدام المقبول   - أ

 .تحتوي على إجراءات لمنع والإستجابة للحوادث الأمنية  - ب

  تعكس ثقافة المنظمة  -ج

  حدد الوقت المستغرق لتنفيذ الخطة  -د

  طرق التعامل مع خرق الأمن -هـ
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 Executeالتنفيذ  -:الخطوة الثالثة  .3

 إعطاء جميع طاقم فريق العمل التدريب المختص بالأمن إذا آانت ضرورة لذلك  -

 عدل الخطة إذا آان هنالك ضرورة  -

 قم بتنفيذ الخطة  -

 

 Monitor راقب -:الخطوة الرابعة  .4

ذلك     - درك ل ون م ى تك دة وحت اطر الجدي دة والمخ دات الجدي ن التهدي البحث ع

 وذلك يتم عن طريق الإشتراك بالنشرات الأمنية وتدريب المستخدمين

 .إذا حدثت تغيرات للمنشأة أو المعدات أو البرامجقم بتعديل الخطة  -

 -:مراجعة أعمال الصيانة قيد التنفيذ مثل  -

 تحديث برامج مكافحة الفيروسات   - أ

 تدريب موظف جديد   - ب

  عمل نسخة احتياطية -ج
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 -:الخطة الأمنية  •

 
  -:تحتوي على المواضيع الأتية  -

 السرية والموثوقية -1

 الأنظمة والبنية التحتية للشبكة  -2

 حالة الامن الحالية  -3

 الأولويات  -4

 خطة العمل  -5

 تدريب المستخدمين  -6

 الصيانة  لأعمالالتنفيذ والامتثال  -7

 

 -:السرية والموثوقية  -1
هذا المستند يحتوي على معلومات أمنية هامه فهو يعتبر سري ويجب  نلا -

الاحتفاظ بهذا المستند بعيداً عن الأشخاص غير المصرح لهم بقراءته أو 

 الاطلاع عليه 

 خزن في السيرفر أو إرساله عبر الإيميل ميجب عدم الاحتفاظ بهذا المستند  -

 .النسخ الورقية هي المتطلب لحفظ هذا المستندفقط   -

 الأشخاص المصرح له بالاطلاع على هذا المستند يتم تحديده من الإدارة العليا -
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 - :(Network And Systems)البنية التحتية للشبكة والأنظمة  -2

 
 -:حيث تحتوي الشبكة الداخلية للمنشأة على الآتي  -

 جهاز آمبيوتر 42أجهزة الكمبيوتر    •

 لا بتوب 8اللابتوب               •

 طابعات 5الطابعات              •

 سيرفر 4الخوادم                •

 ) Active Directory – DNS – DHCP ( -:الخادم الأول   - أ

 )إيميل سيرفر( -:م الثاني دالخا  - ب

  Files Server)خادم ملفات( -:الخادم الثالث  -ج

 Database Server -: الخادم الرابع -د

 

 السيرفرات والعديد من الأجهزة مربوطة بكابل للإتصال بالشبكة  -

 . WAPقية متصلة بالوايرلسبالو 

 . 7الكمبيوترات تعمل على ويندوز  معظم -
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 -:حالة الأمن الحالية  -3

 
دقيق تبمعرفة الحد الأدنى لمتطلبات الأمن والحماية للأجهزة والشبكة وقائمة ال -

وإستخدام برنامج ) سبع خطوات لأمن جيد(التي ذآرت على عدة خطوات 

MBSA  استطعنا تحديد نقاط الضعف في نظام الأمن لدينا والتي تحتاج إلى

 .إعادة النظر فيها وإتخاذ إجراءات لمعالجتها

 

    Virus Protection  برنامج مكافحة الفيروسات

   Firewall  جدار الحماية

    Updates  التحديثات للأنظمة والبرامج 

 Passwords  آلمات السر

     Wireless Security  الأمن للشبكة اللاسلكية 

  Web Browsing  تصفح الويب 

 Physical security  الأمن المادي الفيزيائي

 Backups  النسخ الإحتياطية

 SPAM SPAM Filteringبرنامج الفلترة الـ 
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 -:الأولويات  -4
 -:حيث تم تصنيف الأولويات على حسب المخاطر وهي بالترتيب آالآتي  -

 -:Intruder Deterrenceالردع للدخيل      - أ

 تنصيب الجدار الناري -

 تنصيب برامج مكافحة الفيروسات  -

 أمن الشبكات اللاسلكية  -

 التأآد من أن آل الأجهزة تعمل على تحديث تلقائي لآخر التحديثات -

 تدريب المستخدمين وشرح السياسات  -

  -: Theft Preventionحماية السرقة     - ب

 حماية أجهزة اللابتوب -

 )Data Center(نقل السيرفرات إلى مكان محدد أمن ويغلق  -

 بوالحماية المادية لأجهزة الكمبيوتر واللابت -

 جرد الأصول  -

   -: Disaster Preventionإدارة ومنع الكوارث  -ج

 للنسخ الاحيتاطيانشاء سياسة  -

 التأآد من النسخ الإحتياطي لبيانات المستخدم الهامه  -

  .دورياً وبإنتظام عمل أختبارلإسترجاع النسخ الإحتياطي -

  -:  Internet Security الأمن الداخل والسريه -د

 إنشاء سياسة لكلمة المرور  -

  انشاء سياسه لحماية و الوصول للمعلومات  -
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 :خطة العمل  -5
, التدقيق والتقدير للمخاطر والتهديدات ونقاط الضعف في المنشأة  بعد إجراءات -

 -: تم ابتكار خطة الأمن التالية

 .وتنصيب جهاز جدار حمايه خارجيتحديد وشراء  -1

ويندوز على آل اجهزة الكمبيوترات تفعيل الجدار الناري المدمج مع نظام  -2

 .والسيرفرات

 و الخوادمالأجهزة للكمبيوترتنصيب برنامج مكافحة الفيروسات على آل  -3

 .وإعدادها بحيث تعمل تحديث تلقائي لآخر التحديثات

 سبع خطوات(ذآرة في موضوع  لشبكة اللاسلكية قم بتنفيذ ما تمعلى ا -4

 .لحماية الشبكه اللاسلكيه سابقا في هذا الكتاب  )لامن جيد

 تحديد وشراء وتنصيب برنامج الفلترة الرسائل المزعجة -5

SPAM Filtering Software  

مراجعة جميع الأجهزة والسيرافرات تعمل تحديثات تلقائية لنظام التشغيل  -6

 .والبرامج 

 :مراجعة النسخ الاحتياطية وإجراءات الاستعادة لها  -7

          Full Backupعمل نسخ احتياطي آامل اسبوعياً  -

  .يومياً   Incrementalعمل نسخ احتياطي      -

يرفر مخصص  -8 تخدام س ات  اس غيل والتطبيق ة التش ديثات لأنظم ل التح لعم

ق     ن طري تم ع ك ي زة وذل ع الأجه م  ) WSUS(لجمي ب حج ى حس عل

 والاحتياجات الأمنية للمنشأة

 اعداد ويندوز سيرفر لتفعيل سياسة آلمة المرور -9

          الى  Windows 7 ت التي تعمل على نظام التشغيلااستبدال الكمبيوتر- 10

  10وهو ويندوز   ويندوزاحدث نظام تشغيل من 
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 -: User Trainingتدريب المستخدمين  -6
ساعتان من التدريب قد تكون آافية لمجموعات صغيرة آنتيجة لهذه التغيرات  -

 -:التدريب سوف يغطي المواضيع الآتية 

 .أهمية أمن المعلومات .1

 .آلمات السر .2

 .الوقاية من الفيروسات .3

 .التصفح الأمن للأنترنت .4

 .التشغيل والبرمجياتالتحديثات لأنظمة  .5

 )السابق ذآرها في الفصل السابق(شرح السياسات الخاصة بالمستخدمين .6

 .العواقب المترتبة على عدم الإمتثال للسياسة .7

 .حماية أجهزة اللابتوب  .8

 

 -:التنفيذ والامتثال لأعمال الصيانة -7
 - :شهرياً يتم التأآد من الآتي  -

 .الإحتياطي بشكل جيد النسخ الإحتياطي وإجراءات استعاد النسخ  .1

 .التأآد من تحديث آلا نظام التشغيل ومكافحة الفيروسات .2

مسؤول حماية الشبكة عليه الإشتراك بالمنشورات الأمنية المتخصصة  .3

 .والمقدمة من مايكروسوفت ومزود برنامج مكافحة الفيروسات
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